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Chapitre 1

Cryptographie classique

Ce chapitre est une courte introduction a quelques aspects de la crypto-
graphie. Pour un exposé plus détaillé nous renvoyons a ’excellent cours de
Gilles Zémor de 'ENST [29].

La cryptographie moderne fondée sur les fonctions a sens unique com-
mence en 1976 avec [11] ou Diffie et Hellman proposent une solution a un
probleme considéré alors comme insoluble : Alice et Bob ne disposent pour
communiquer que dune ligne de transmission écoutée en permanence par
le méchant Oscar; ils souhaitent cependant tous les deux communiquer de
maniere confidentielle. Ainsi ils doivent publiquement (c’est a dire en présence
du méchant Oscar) se mettre d’accord sur un protocole de communication
garantissant la confidentialité. Diffie et Hellman proposent une solution a ce
probleme en utilisant le fait qu’Oscar n’a qu'une puissance finie de calcul.
Alinsi cette solution n’est pas valable que si Oscar dispose de moyen de calcul
trés puissant ou si Oscar a tout son temps. !

1.1 Fonctions a sens unique

Voici une définition assez imprécise de fonction a sens unique (on parle
aussi de fonction di-symétrique). Cela n’a pas beaucoup d’importance pour
I'instant car nous allons voir des exemples par la suite qui permettront de
mieux comprendre cette pseudo-définition. De plus, nous ne savons pas ac-
tuellement g’il existe réellement des fonctions a sens unique. Nous verrons
plus loin qu’une telle existence entrainerait que P # NP | conformément a
ce que pense 'immense majorité des spécialistes.

1. Nous supposons implicitement que Oscar ne peut pas se faire passer pour Alice
aupres de Bob. Cela pose le probleme de I'authentification des échanges, authentification
que l'on peut aussi résoudre par des fonctions & sens unique (cf. signature).
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Soit A, et B, deux ensembles finies indexés par n, avec #A, = n et
fn une fonction de A, dans B,. On peut toujours supposer que A, et B,
correspondent a des parties finies N et que A, s’identifie aux entiers entre
1 et n. La notion de fonction a sens unique n’a de sens que lorsque n tend
vers I'infini. Nous dirons que f,, est a sens unique, si et seulement si, pour n
devenant tres grand

1. 11 est facile de calculer f,(x) pour importe quel x € A, ;
2. Il est difficile pour y € f,,(A,) de trouver un z tel que f,(z) =v.

Le point-1 veut dire qu’il existe un algorithme ”rapide” pour calculer f,(x),
par rapide on veut dire nécessitant une quantité polynomiale de calculs en
fonction du nombre de bits nécessaires pour coder x € A, a savoir log,(n).
Si on note Cy(z) le nombre d’opérations élémentaires nécessaires au calcul
de f,(z), cela veut dire qu'il existe M, > 0 tels que pour tout n € N, et
pour tout z € A,, Cy,(z) < M(logn)*.

Le point-2 veut simplement dire que 'on ne connait pas d’algorithme
rapide qui permette de résoudre f,(z) = y. Pour n grand, il est illusoire pour
trouver un tel z d’utiliser la méthode ”brutale” en testant tous les x de A,
via le calcul "rapide” de f,. En effet, le nombre d’opérations élémentaires est
alors de 'ordre de Mn(logn)® c’est a dire exponentiel en fonction de Iespace
mémoire nécessaire a 'écriture des données, log,(n). Pour les fonctions a
sens unique usuelles, n est pris assez grand pour que le calcul de f,! soit
impossible avec les moyens actuels. Typiquement, log,(n) > 1000, i.e., n est
un chiffre de quelques milliers de bits.

Il est important de faire cette estimation une fois dans sa vie pour com-
prendre ce que signifie une complexité exponentielle. Prenons n = 2!% et
supposons que ’évaluation de f,(x) prenne 1 seconde. Alors n évaluations
de f, nécessiteront environ 103! années de calcul.

1.2 Stockage des mots de passe

Supposons que nous ayons a notre disposition une telle fonction f, et
que nous ayons a stocker les mots de passe pour accéder a un ordinateur.
L’ensemble des mots de passe en clair (celui que 1'on tape dans le ”login”)
constitue une partie de A,, avec n bien plus grand que le nombre des utilisa-
teurs disponibles. Au lieu de stocker les mots de passe en clair sur un fichier
meéme protégé du compte ”system”, il suffit de stocker dans un fichier I'image
des mots de passe via la fonction f,,. Lorsque I'on se connecte avec son mot
de passe, disons 7, la machine calcule f,(7) et vérifie s’il est bien dans la liste
qu’elle a sur son disque dur. Nous voyons qu’il est difficile méme connaissant
n, f, et la liste des images par f,, des mots de passe, de remonter a ceux-ci.
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1.3 Exponentielle modulaire

Il s’agit de I'exemple le plus simple et aussi tres utilisé de fonction a sens
unique. On 'appelle aussi exponentielle modulo un nombre premier p ou
encore exponentielle discrete. Son caractere di-symétrique vient du fait que
I'on ne connait pas d’algorithme rapide (avec un ordinateur classique) pour
calculer le logarithme discret.

1.3.1 Définition

Soit p un nombre premier, a priori grand. L’ensemble Z; = (Z/pZ)\{0},
les entiers définis modulo p et différents de zéro, forme un groupe pour la
multiplication. Tout entier x entre 1 et p— 1 est premier avec p. L’algorithme
d’Euclide calcule le pged et fournit en méme temps les entiers u et v tels
que ur +vp = 1 (identité de Bezout). Ainsi l'inverse de z dans Z; est u
car ux = 1 mod (p) et le calcul de 2~ dans Z7 est facile. De plus Z est un
groupe cyclique : il est engendré par les puissances de certains de ses éléments,
dits éléments primitifs. Supposons donc que 'on connaisse I'un d’entre eux,
noté . Alors les gens s’accordent pour dire que la fonction

L, — Z,
r = f(z)=a"

est & sens unique sans pour autant en avoir une preuve (cf. la définition en 1.1
avec n parcourant les nombres premiers). Pour calculer f(x), on écrit x en
base 2 : x = Y " a;2" avec a; € {0,1} ce qui donne un algorithme avec
au plus E(2(1 + log,(p))) multiplications modulo p (E est la partie entiere).
Détaillons un peu cet algorithme d’exponentiation rapide. Tout d’abord les
B; = a? s’obtiennent par m multiplications :

BO = Q, aﬁl - (60)27 ﬁ2 = (61)2a aﬂm = (5m—1)2'

Avec au plus m multiplications supplémentaires on obtient o® car

o’ = H Bl

i ] a;=1

Il faut apres chaque multiplication réduire son résultat modulo-p, si 'on ne
veut pas saturer la mémoire de I'ordinateur. Nous avons en tout au plus 2m
multiplications modulo-p et m < log,(p).

Tous les algorithmes classiques connus pour inverser cette fonction (le
logarithme discret) nécessitent un temps de calcul non polynémial en log(p)
et sont impraticables des que p est un nombre de quelques centaines de bits.
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Pourquoi donc prendre un nombre premier p et un élément primitif modulo-
p. Tout d’abord, p premier implique que tout entier non nul plus petit que
p est inversible. Ensuite a primitif implique que l'application f est bijec-
tive. Nous verrons plus loin comment fabriquer a la fois des grands nombres
premiers p et un élément primitif o modulo-p.

Nous avons maintenant tous les éléments pour comprendre le protocole
de Diffie et Hellman, protocole permettant de partager un secret via un canal
public (cf. le probleme évoqué au tout début du chapitre).

1.3.2 Le protocole de Diffie-Hellman

Pour communiquer de fagon confidentielle, Alice et Bob vont se mettre
d’accord sur un nombre secret S qui leur servira de clé a un systeme classique
de chiffrement. Voici comment, en utilisant uniquement le canal public, ils
vont procéder pour s’échanger la clé secrete S.

Alice et Bob se mettent d’accord publiquement et en face du méchant
Oscar sur un nombre premier p et un élément primitif o modulo-p. Ensuite,
chacun dans son coin, de fagon aléatoire et secrete, ils choisissent un nombre
entre 1 et p. Le nombre choisi par Alice est noté a et celui choisi par Bob,
b. Alice et Bob calculent chacun une exponentielle (facile), A = a* mod (p)
pour Alice et B = a” mod (p) pour Bob. Ce calcul fait, ils échangent publi-
quement et toujours devant le grand méchant Oscar A et B. Enfin leur secret
sera S = a® mod (p). En effet, Alice peut calculer S = B® mod (p) avec
les informations dont elle dispose. Bob fait de méme avec S = A® mod (p).
Maintenant Oscar ne connait que p, o, A et B. Il ne connait pas a et b car
ces données n’ont pas été transmises sur le canal. On ne voit pas comment, il
pourrait calculer S sans calculer un logarithme modulo-p. Nous voyons que
I’exponentielle est utilisée pour les deux propriétés suivantes : elle est facile
a calculer et (o)’ = (a?).

1.3.3 Systeme d’El Gamal

Il s’agit d’introduire une di-symétrie dans le chiffrement et le déchiffrement.
On considere toujours l'exponentielle modulaire associée a un nombre pre-
mier p et un nombre primitif modulo-p, a.

Le destinataire Bob dispose de deux clés : la clé secrete (un nombre s)
avec laquelle il calcule P = o mod (p); la clé publique (p, a, P).

Alice souhaite envoyer le message M (représenté par un entier M défini
mod (p)) a Bob. Elle dispose de la clé (p, a, P) que Bob lui a envoyée en clair
et publiquement. Alice choisit alors un nombre k aléatoirement et calcule les
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deux exponentielles suivantes :
A=0a" mod (p), B=MP" mod (p).

Alice envoie alors & Bob A et B : (A, B) forme le message chiffré. Pour le
décodage, Bob connaissant s, calcule A° mod (p) qui n’est autre que P*
mod (p) (commutation des exponentiations). Ainsi Bob obtient le message
en clair d’Alice par le calcul suivant : M = B/A®* mod (p). On suppose
maintenant que le méchant Oscar souhaite décoder le message (A, B) d’Alice.
I1 ne dispose que de la clé publique (p,ca, P). On ne voit pas comment il
pourrait faire sans passer par un calcul de logarithme.

Un des avantages de cette méthode est que le méme message M codé deux
fois ne donne pas les mémes couples (A, B) a cause de ’aléa pour k. De plus,
pour faire tous ces calculs, on n’a pas besoin d’avoir p premier et o primitif.
Le seul point bloquant est le fait de pouvoir diviser par A%, c’est a dire il faut
s’assurer que pour tout k et s, ’élément o soit inversible modulo-p. Ce qui
est le cas car a est primitif modulo p et donc inversible modulo p.

De fagon plus générale : pour faire ces calculs, il suffit uniquement que
« et p soient premiers entre eux (p premier et v primitif modulo p sont des
hypotheses tres fortes). Cependant il faut choisir a et p pour que le logarithme
soit, difficile a calculer.

1.3.4 Signature et DSS

La version optimisée de ce qui suit est a la base de la norme américaine
DSS (Digital Signature Standard) qui date de 1994.

On ne souhaite plus que le message M qu’envoie Alice a Bob soit confi-
dentiel mais Bob souhaite avoir la garantie lorsqu’il recoit le message M que
c’est bien Alice qui le lui a envoyé et pas une autre personne. Pour cela
Alice dispose d’'un nombre premier p et de o primitif modulo-p. Elle choisie
un nombre s au hasard et une fois pour toute. Elle communique de fagon
officielle sa signature par le triplet rendu public et dont Bob sait qu’il a
été construit par Alice (p,a, P = o®). Connaissant la signature 1’Alice, Bob
recoit un jour un message contenant M et il veut étre bien sur que c’est
Alice qui lui a envoyé ce message. Pour cela Alice rajoute a M deux nombres
S = (u,v) qui authentifient le message et en forment une signature tres dif-
ficile a imiter et en plus liée au contenu du message M. Ces nombres sont
construits de la fagon suivante : Alice choisit au hasard un nombre k pre-
mier avec p — 1. Elle calcule ensuite u = af mod (p) et alors v est I'unique
solution de M = us + kv mod (p — 1) (k est inversible modulo-(p — 1)).

Ainsi Bob recevant M avec la signature S = (u,v) connaissant (p, a, o)
vérifie par une simple exponentiation que seule Alice peut avoir envoyé ce
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message. En effet, le calcul de o™ donne
aM _ aus—l—kv—f—r(p—l) _ (as)u(ak)v mod (p)

ol r est un certain entier et utilisant le petit théoreme de Fermat qui assure
que o’ =1 mod (p) dés que p est premier et o entre 1 et p — 1. Comme
(a®)* = P et (a*)” = u¥, Bob peut calculer P* et u’ et s’assurer que leur
produit donne bien o™ modulo-p. Pour signer le message M sans connaitre
s on est face a un probleme difficile, trouver u et v vérifiant

o™ = P“" mod (p),

probléeme qui nécessite a priori le calcul d'un logarithme.

Comme la signature S = (u,v) dépend de M, il est tres difficile pour le
grand méchant Oscar qui a intercepté le message d’Alice avant qu’il n’arrive
a Bob, de changer son contenu, i.e., de le falsifier. De plus, méme envoyé
plusieurs fois, le méme message M n’aura pas la méme signature S a cause
du choix aléatoire de k.

En conclusion, tout le monde sait authentifier le message d’Alice mais
seule Alice peut authentifier ses messages. Pour cela Alice utilise astucieuse-
ment 'exponentielle modulaire et le petit théoreme de Fermat.

Exercice Imaginer un protocle a base d’exponentielles modulaires pour
jouer a pile ou face sur internet, garantissant le fait qu’aucun des deux joueurs
ne pourra tricher sans que l'autre ne le sache.

1.4 Le systeme RSA

Les systemes précédents utilisent le fait que le calcul d’une exponentielle
est facile alors que I'opération inverse est difficile. Le protocle d’El Gamal de
clé publique n’est pas historiquement le premier. Il s’agit du systeme RSA
inventé par Rivest, Shamir et Adleman en 1977 [20]. Ce systéme s’appuie sur
la difficulté de factoriser un grand nombre (d’au moins 1024 bits) qui est le
produit de deux grands nombres premiers.

On reprend le probleme résolu par le protocole di-symétrique d’El Ga-
mal. La clé secrete que garde précieusement Bob est formée de deux grands
nombres premiers p et g de plusieurs centaines de bits. La clé rendue pu-
blique par Bob est le produit n = pg ainsi qu’un entier e qui a la propriété
particuliere d’étre inversible modulo (p — 1)(¢ — 1), i.e., d’étre premier avec
(p—1)(¢g —1). En fait (p — 1)(¢ — 1) est la valeur de la fonction indicatrice
d’Euler ¢ en n (¢(n) est par définition le nombre d’entiers premiers avec n
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et plus petits que n). Le chiffrement d’un message représenté par un entier
M mod (n) se fait par la transformation suivante :

M — M® mod (n).

Ainsi Bob recoit via un canal public A = M¢. Pour déchiffrer, il lui suffit
d’élever A a la puissance d ou d est I'inverse de e modulo ¢(n) = (p—1)(q —
1). On sait en utilisant un raffinement du théoreme d’Euler-Fermat avec le
théoreme chinois (voir page 30) que

M = M mod (n)

et donc que
At = (M9 = M= M mod (n).

Remarquons maintenant que le grand méchant Oscar doit trouver M
A=M° mod (n)

connaissant A, e et n. On ne sait pas comment faire un tel calcul en temps
polynomial sans connaitre ¢(n). Comme, p(n) = (p — 1)(¢ — 1) et n = pq
cela revient a connaitre p et q.

En mode signature, il suffit de permuter le role de e et d. Ainsi, Alice
choisit p et ¢ deux grands nombres premiers et communique sa signature
officielle sous la forme de (n = pg, e) ou e est inversible par rapport a ¢(n).
Alice garde bien-str sa clé secrete d qui est I'inverse de e modulo ¢(n). Pour
signer son message Alice envoie & Bob M et sa signature M?. Alors Bob
authentifie le message comme provenant d’Alice en vérifiant que (M%)¢ = M
mod (n) qui signifie implicitement que 'expéditeur connait un inverse de e
modulo ¢(n) et donc la factorisation de n. Ce ne peut donc étre qu’Alice.

Exercice Imaginer un systeme de monnaie électronique anonyme utilisant
la fonction puissance de RSA.

1.5 Grands nombres premiers

Les grands nombres premiers jouent un role important en cryptographie.
L’un des premiers problemes pratiques est d’en construire. Nous montrons
ici comment des résultats en théorie des nombres permettent de répondre a
cette préoccupation.
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1.5.1 Répartition

On note P I'ensemble de nombres premiers. Euclide avait démontré 1’exis-
tence d’une infinité de nombres premiers. Pour caractériser leur répartition,
on introduit la fonction de comptage 7(z) suivante :

m(z) =#{peP|p <z}

Gauss et Legendre avaient déja suggéré au cours des dernieres années du
XVIIIe siecle que 7(z) ~ z/log(z) pour x grand. Ce n’est qu’en 1896 que
Hadamard et de la Vallée-Poussin ont montré ce résultat en utilisant une
fonction de la variable complexe ”qui code les nombres premiers”, la fonction
¢ de Riemann définie par la série de Diriclet

) =3 (1)

n>1

absolument convergente pour R(s) > 1.

Il s’en suit que le moyen le plus simple pour obtenir un grand nombre
premier est de prendre au hasard un grand entier et de tester s’il est premier.
En effet, nous le verrons plus loin, on dispose, avec par exemple le test de
Miller-Rabin, d’un algorithme tres efficace qui garantie la primalité, avec une
probabilité aussi petite que I’on souhaite. Si 'on tire au hasard un nombre
de 1024 bits, on sait, en utilisant 7(z) = x/log(z), que 'on a une chance sur
log(2'92) ~ 710 de tomber sur un nombre premier. Une telle méthode est
tout a fait praticable si 'on dispose de tests rapides de primalité.

Une autre fagon de voir la répartition 7(z) ~ x/log(z) est la suivante.
Supposons que nous ayons classé les nombres premiers par ordre croissant p,
avec n € N* p, < p,y1. Alors dire 7(x) ~ x/log(x) pour = grand, équivaut
a dire que p, ~ nlog(n) pour n grand. En effet 7(p,) = n par construction.
Donc, si w(x) ~ z/log(z) alors p,/log(p,) ~ n et donc p, ~ nlog(n).
Réciproquement si p, ~ nlog(n) alors, par définition m(x) = n ou n est
I'unique entier tel que p, < = < p,41. En remplagant p,, par nlog(n) dans
cette inégalité on voit que, nlog(n) ~ x soit donc m(x) = n ~ x/log(z).

1.5.2 Algorithme AKS

Depuis de nombreuses années, les spécialistes pensaient qu’il existait un
algorithme en temps polynomial pour tester la primalité d’un nombre n.
Cette conjecture est effectivement vraie car en 2002, Manindra Agrawal de
I'Indian Institute of Technology a Kanpur et deux de ses étudiants Neeraj
Kayal et Nitin Saxena ont trouvé un algorithme simple et polynomial en
0(log'?(n)) qui teste la primalité de n.
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Leur algorithme s’appuie de fagon ingénieuse sur le petit théoreme de Fer-
mat qui dit que pour tout entier premier n et tout entier a # 0 mod (n) (i.e.
a premier avec n) alors "' =1 mod (n). Nous ne décrirons pas ici cet al-
gorithme. Nous renvoyons le lecteur a ”google” avec comme mots clés 7 AKS”
et ”Prime” pour avoir les informations les plus récentes sur cet algorithme.

Enfin, I'algorithme AKS répond par "oui” ou "non” a la question :” n,
est-il premier ?”. Si la réponse est "non”, I'algorithme ne donne pas de di-
viseur non trivial de n. Ainsi, la difficulté de la factorisation, difficulté sur
laquelle repose le systeme RSA reste entiere. Mais il reste possible que des
étudiants brillants trouvent un algorithme efficace de factorisation. Cepen-
dant, les spécialistes pensent qu’un tel algorithme n’existe pas alors que pour
la primalité, I'ensemble de la communauté s’accordait a penser avant 1'été
2002 qu’étre premier est dans P .

1.5.3 Tests probabilistes

Le test de Miller-Rabin est le prototype d’algorithme RP (c’est a dire qui
comporte un part d’aléatoire et donc assure la primalité avec une probabilité
aussi proche de 1 que 'on veut). Cet algorithme est nettement plus efficace en
pratique que la version actuelle d’AKS. Cela peut changer mais pour I'instant
ce n’est pas le cas. Pour comprendre ce test, il faut revenir au test de Fermat.

Test de Fermat et nombres de Carmichael

Rappelons le petit théoreme de Fermat : si n est premier alors pour tout
a#0 mod (n),a™ ' =1 mod (n).

Ainsi, si apres avoir tiré au hasard un nombre n, on trouve un 1 < a <
n tel que a”! # 1 mod (n), on sait que n n’est pas premier. Aussi, il
est tentant de faire le dépistage heuristique suivant appelé test de Fermat :
prendre a < n au hasard et calculer a®* mod (n). Sia”' =1 mod (n) on
dit que n est premier en base a.

Etudier lefficacité de ce test revient a étudier la densité des nombres com-
posés et premiers en base a par rapport celle des nombres premiers : on parle
alors d’entiers pseudo-premiers en base a. Si on note m,(x) le nombre d’entiers
n composés, premiers en base a et < x, alors on sait que 7,(z)/7(z) tend
vers zéros quand z tend vers 'infini. Par exemple, pour a = 2, Pomerance
(1981) a montré que

exp (log(x)S/M) < mola) < wexp (_log(x) log log log(az)>

2log log(x)
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Ainsi pour z = 2°'2 on a
mo(z)/m(x) < 5,3 107%2,

On peut dire que pour n grand choisi au hasard, il faut étre tres malchan-
ceux pour que n soit pseudo-premier en base a pour un grand nombre de
a. Cependant, cela ne veut pas dire qu’il n’existe pas de nombre n qui soit
pseudo-premier pour toutes bases a entre 2 et n—1 avec a premier avec n. En
fait, il en existe une infinité. Ce sont les nombres de Carmichael qui sont la
plaie du test de Fermat. On a montré en 1994 que pour = assez grand il existe
au moins %7 nombres de Carmichael inférieurs a x (pour plus d’information
voir [29][pages 101-103)]).

Algorithme de Miller-Rabin

Nous allons simplement décrire l'algorithme sans en justifier tous les
points. On peut voir cet algorithme comme une version étendue du test de
Fermat qui évite la plaie associée aux nombres de Carmichael. Nous ne par-
lerons pas ici du test de Soloway-Strassen qui est historiquement le premier
du genre. En fait, le test de Miller-Rabin est une réelle amélioration de ce
dernier tout en étant plus simple & expliquer (pas de symbole de Jacobi).

Pour n premier et 2 < a < n — 1, on sait que a” ' = 1 mod (n). Mais
n — 1 est pair donc b = "z vérifie b2 = 1 mod (n). Donc b est racine
du polynéme y*> — 1 = 0 dans Z/nZ qui est un corps pour l'addition et
la multiplication modulo-n car n est premier. Dans un corps, le nombre de
racines d’un polynome est au plus égal a son degré. Donc on a nécessairement
b=1 mod (n) oub=—1 mod (n), car 1 et —1 sont deux racines distinctes
de y? — 1. Ainsi, si n est premier, a7 =41 mod (n) pour tout 0 < a < n.
Si (n —1)/2 est encore pair et si ¢ =1 mod (n), alors un raisonnement
identique montre que nécessairement a"T = +1 mod (n). En continuant

jusqu’a l'entier s pour lequel ”221 soit impair on obtient le test tres astucieux
suivant.

Test de Miller-Rabin Pour un entier impair n que 'on écrit n = 1 + 2°¢
avec s > 1 et ¢ impair : on prend au hasard a entier entre 2 et n — 1 et on
calcule les nombres 7; = a** mod (n). L’entier n passe le test dans les deux
cas suivants : soit 1o = r; = ... = r, = 1; soit il existe ¢ entre 0 et s — 1 tel
que 7; = —1.

Un nombre n qui passe le test de Miller-Rabin pour un certain a est dit
fortement premier en base a.
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Exercice Donner une version optimisée sur le plan algorithmique du test de
Miller-Rabin et en donner sa complexité en terme de multiplication modulo-
n.

Cependant, la situation est tres différente du test de Fermat, car il n’existe
pas pour ce test ci 'analogue des nombres de Carmichael qui passeraient le
test pour tout entier a < n bien que n soit composé. En effet, on peut
montrer par des raisonnements arithmétiques assez élémentaires que, si n est
composé, n est fortement premier en base a pour au plus 1/4 des entiers a
entre 2 et n — 1.

Ainsi une utilisation probabiliste du test de Miller-Rabin pour un entier n
impair est la suivante. On prend k entier grand. On choisit a; entre 2 et n—1
au hasard. Si n n’est pas fortement premier en base a;, n n’est pas premier
on s’arréte. Sinon, on choisit toujours au hasard un nouveau a, différent de
ay entre 2 et n — 1. Si n est fortement premier en base ay, on choisit un
troisieme nombre a3 différent des deux précédents. Et ainsi de suite jusqu’a
avoir choisi au plus k£ nombres différents a; entre 2 et n — 1. Bien sur, on
s’arréte avant si pour un certain a;, n n’est pas fortement premier en base a;.

Supposons maintenant que le nombre n soit fortement premier pour toutes
les bases a1 a ay de la procédure précédente. Un simple comptage montre que,
la proportion des k-uples (ai, ..., ax) € {2, ...,n—1}* tels que n soit fortement
premier pour chaque a; est plus petite que 4%. Ainsi on peut dire qu’un tel n
est premier avec une probabilité de 1 — 4%.

Cependant, il faut faire attention a ['utilisation de ce type de probabi-
lité. En effet, on pourrait en conclure des estimations probabilistes fausses
concernant la méthode suivante de génération de grands nombres premiers.

Tirons au hasard un nombre n parmi tous les nombres au plus égaux a N
avec N grand. La probabilité que n soit premier est de 1/log(N). Supposons
que pour un entier k assez grand, n ait passé avec succes k tests de Miller-
Rabin. Un raisonnement un peu rapide nous dirait que n est premier avec une
probabilité de 1 —1/4%. Cela est faux, car il faut aussi considérer le fait que n
est pris au hasard parmi les nombres plus petits que N, avec une probabilité
de 1/log(N) de tomber lors de ce premier tirage sur un nombre premier.
Alors on peut montrer mais ce n’est pas si facile (cf. exercice ci-dessous) que
la probabilité pour que n, tiré au hasard (loi uniforme) dans [0, N] avec N
grand, soit composé et que n passe le test k fois, vérifie I'estimation

Prob(n composé | test passé k fois) < log(N)/4" (1.2)

des que k est assez grand pour que 4% > log(N). Ainsi, si 'on se fixe main-
tenant € < 1 et le nombre de bits B pour n (N = 28+1) on en déduit le
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nombre minimal k& de tests a faire par la formule

_ log(log(N)/e)

log(4)
Par exemple, pour un nombre de 512-bits pris au hasard, il faut prendre
k = 26 (resp. k = 42) si on veut avoir un probabilité d’erreur de moins de
1075 (resp. 1071°) de se tromper apres k tests de Miller-Rabin positifs.

k

Exercice (sur la formule de Bayes) Montrer que la probabilité qu'un
nombre n pris au hasard parmi les nombres plus petits que N (N grand)
passe k tests de Miller-Rabin et soit composé, est donnée par

pe(1 —1/log(N))
pr(1— 1/Tog(V)) + 1/ log(N)
ou py est la probabilité de passer le test k£ fois sachant le nombre n composé.
Utiliser le fait que p, < 1/4* pour en déduire la formule (1.2).

Algorithme de Miller-Bach

Il s’agit d'un algorithme déterministe et polynomial qui repose sur une
conjecture plausible en théorie des nombres : I’hypothese de Riemann généralisée.
Pour donner une idée de cette conjecture, voici I’hypothese de Riemann pour
la fonction ((s). Bien que la série (1.1) ne semble définir ((s) que pour
R(s) > 1, on peut prolonger ¢ sur tout le plan complexe sauf en s = 1
qui est un pole simple. Plus directement ((s) —1/(s —1) est une fonction ho-
lomorphe définie sur tout le plan complexe : c¢’est donc une fonction entiere
comme le sont les fonctions cos s ou sins/s par exemple?. L’hypothese de
Riemann porte alors sur la localisation des zéros de {. On sait depuis long-
temps que ((—2n) = 0 pour n entier > 0. On sait aussi depuis longtemps
que les autres zéros, appelés zéros non triviaux, sont dans la bande verticale
0 < R(s) < 1. Dans son fameux article de 1859, Riemann émet 'hypothese
que les zéros non triviaux de ¢ sont sur la droite verticale R(s) = 1/2. Cette
hypothese, corroborée par des calculs numériques tres poussés n’a pas en-
core été démontrée et constitue la grande conjecture de la théorie analytique
des nombres. Maintenant, I’hypothese de Riemann généralisée porte sur des
fonctions similaires a ( du type

Z x(n)
nS

n>1

2. Une fonction entiere de s € C est caractérisée par le fait que son développement en
séries en s = 0 admet un rayon infini de convergence.
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ou la fonction y : N +— C est une fonction périodique et multiplicative
(x(nin2) = x(n1)x(n2)) particuliere dite caractere de Dirichlet modulo-N,
N étant la période de y. L’hypothese est alors que les zéros non triviaux de
ces fonctions sont tous sur la droite R(s) = 1/2.

En 1985, Miller et Bach ont prouvé, en supposant vraie I’hypothese de
Riemann généralisée, que si I’entier impair n est fortement premier pour toute
base a entre 2 et 2log?(n) alors il est premier.

Ainsi comme le test de Miller-Rabin est polynomial, il est facile de voir
que les E(2log*(n)) — 1 tests qui constituent I’algorithme de Miller-Bach
impliquent une complexité polynomiale.

1.5.4 Fabrication de grands nombres premiers

On s’appuie sur un théoreme classique en théorie des nombres, le théoreme
de Lucas que nous rappelons maintenant : le nombre n est premier, si et
seulement si, il existe 2 < o <n —1, tel que "' =1 mod (n) et o' #1
mod (n) pour tout diviseur premier p de n — 1.

Si on connait la décomposition en facteur premier de n — 1, i.e., si on sait
que n =1+ pi'..pl*, il est facile d’avoir un test qui garantie la primalité de
n : on choisit un « au hasard et on calcule

™' mod (n), a7 mod (n) .. o mod (n)

Si le test est positif on est sur que n est premier, s’il est négatif alors on
change de a. Si au bout de plusieurs essais avec des « différents les tests
sont toujours négatifs, on a de fortes craintes que n ne soit pas premier et on
change de n en jouant sur les exposants v;.

L’idée pour obtenir un grand nombre premier p avec un élément primitif
« consiste a construire récursivement des nombres premiers de plus en plus
grands par cette méthode en posant n = 1 + pi'..p* ou l'on sait que les
p; sont premiers. Une fois que I'on a trouvé des exposants v; tels que n soit
premier alors on rajoute n dans la liste des p; et on continue 'opération avec
k + 1 nombres premiers cette fois.

1.5.5 Conclusion

Pour obtenir des grands entiers RSA n = pq, il vaut mieux générer
les nombres premiers p et ¢ au hasard, car ces derniers constituent la clé
secrete. Une construction via le théoreme de Lucas est a déconseiller. Ainsi
les tests probabilistes sont adaptés. Puisque le test de Miller Rabin n’est
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guere plus compliqué que celui de Fermat et qu’il conduit a des probabi-
lités d’erreur arbitrairement faibles en le répétant suffisamment de fois, il est
systématiquement utilisé.

Si I’on souhaite utiliser une exponentielle modulaire, il faut disposer d’un
nombre premier p et d’un élément primitif & modulo-p. Comme p et « sont
publics, la fabrication par le théoreme de Lucas est possible puisqu’elle donne
en méme temps de grands nombres premiers avec éléments primitifs.

Enfin, s’il s’agit de tester la primalité d’un nombre dont on ne maitrise
pas 'origine, il vaut mieux ne pas utiliser le test de Fermat. On pourrait avoir
affaire & un nombre de Carmichael. Il faut utiliser le test de I'algorithme de
Miller-Rabin.

1.6 Complexité

1.6.1 Introduction

L’un des buts de cette section est de comprendre pourquoi la preuve for-
melle de 'existence de fonctions a sens unique impliquerait P # NP | la
célebre conjecture en théorie de la complexité. De plus les liens entre crypto-
graphie et complexité sont étroits et souvent a 'origine de nouvelles classes
de complexité comme la classe RP issue de l'algorithme de Miller-Rabin.
Nous allons donner maintenant une description tres informelle mais que nous
espérons suggestive de diverses classes de complexité. Mais avant cela, pre-
nons trois types de problemes représentatifs des difficultés rencontrées. Les
deux problemes peuvent se traiter par des algorithmes, le dernier ne peut pas
se traiter par un algorithme.

Satisfaisabilité des formules booléennes La donnée (on parle aussi d’ins-
tance) est un entier n et F' une fonction booléenne de n variables
booléennes (x; € {0,1}, i =1,...,n)

(21, .oy ) = F(21,...,2,) € {0,1}.

ol F' est construite avec des expressions faisant intervenir les opérateurs
logiques usuels (et, ou et négation). La question est : existe-t-il un
(21, ..., z,) tel que F(z1,...,x,)) = 1.

Véracité des formules booléennes quantifiées La donnée est un entier
n, F une fonction booléenne de n variables booléennes (z; € {0,1},
i=1,..,n) et la formule avec quantificateurs

Va;, 3xj, ... F(zq,..,2,).

La question est alors : cette formule est-elle vraie ?
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Dixieme probleme de Hilbert La donnée est un entier n et un polynome
a coefficients entiers de n variables P(zy, ..., 2,). La question est alors :
I’équation dite diophantienne P(x1, ..., x,) = 0 admet-elle une solution
entiere (z1,...,x,) € Z™.

En 1971, Matjacevic a montré qu’il n’existe pas d’algorithme (dans toutes
les définitions actuelles de cette notion) qui décide si une équation diophan-
tienne admet une solution entiere. Cela veut dire que ce probleme est inac-
cessible a l'algorithmique.

En revanche les deux autres problemes sont accessibles a ’algorithmique.
Pour résoudre le premier probleme, il suffit de calculer F' pour tous les n-
uples possibles (z1,...x,). Si F est identiquement nulle la réponse est non
et oui sinon. Pour résoudre le second, il suffit aussi de faire I'inventaire de
toutes les possibilités. Nous voyons bien que, pour le troisieme probleme, il
n’est pas possible d’explorer toutes les possibilités car ’ensemble des entiers
étant infini, nous avons une infinité de cas a traiter.

Le premier probleme est représentatif de la classe des problemes dits de
compléxité NP car c’est un probleme de difficulté maximale dans cette classe
(probleme dit NP -complet). Un probleme est dit NP si I'on peut certifier
ces instances positives en temps polynomial en log(n) par un oracle. Nous
verrons plus loin a quoi correspond un oracle.

Le second probleme est représentatif de la classe des problemes dits de
compléxité PSPACE car c’est un probleme de difficulté maximale dans cette
classe. Nous n’aborderons pas cette classe de probléemes qui admettent un
algorithme nécessitant un espace mémoire polynoémial en log(n).

Nous allons maintenant considérer les problemes de décision, i.e. dont
la réponse est oui ou non, en connexion directe avec les algorithmes que
nous avons vus précédemment. Nous noterons formellement = les données
d’un probleme P. Nous ne parlerons pas de machine de Turing. Aussi, les
définitions qui suivent ne sont pas rigoureuses. Nous y avons remplacé la
notion de Machine de Turing et de calculabilté par un autre terme que nous
n’avons pas défini, celui d’algorithme, terme qui correspond plus a I'intuition.
Pour un exposé rigoureux, nous renvoyons le lecteur a [1, 18].

1.6.2 Classe P

Le probleme P sera dit de classe P s’il existe un algorithme polyndmial en
temps qui le résout. Par polyndmial, nous entendons polynomial par rapport
a ’espace nécessaire pour coder les données x. Pour se faire une idée plus
précise, prenons trois exemples.

Le premier probleme est : les entiers m et n sont-ils premiers entre eux?
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Nous savons par 'algorithme d’Euclide calculer le pged. Ce calcul nécessite

au plus £ (%) divisions pour m < n (voir le chapitre suivant).
gl 5

Le second probleme est plus instructif. I1 montre 1’équivalence entre le
calcul en temps polynomial d'une famille de fonctions (f,)nen de {1,...n}
dans lui méme et le probleme de décision suivant. Les données sont 1’entier
n et deux autres entiers z et t plus petits que n. La question est : A-t-on
folz) <t?

En effet si f,(z) se calcule en temps polynomial par rapport a log(n),
ce probleme est de fagon évidente dans P . Supposons maintenant que ce
probleme est dans P . Prenons n et z entiers avec 1 < x < n, voyons comment
calculer f,(z) en temps polynomial. Pour cela, nous pouvons savoir en temps
polynomial si f,(z) € [1,n/2] ou f,(x) € [n/2,n]. Si f,(z) € [1,n/2] on peut
savoir en temps polynomial si f,(x) € [1,n/4] ou f,(z) € [n/4,n/2]. Si
fa(z) € [n/2,n] on peut savoir en temps polynémial si f,(x) € [n/2,3n/4]
ou f,(z) € [3n/4,n]. On voit bien qu’avec de telles dichotomies, on sait en
faisant appel s-fois a 'algorithme polynémial si f,,(x) est dans un intervalle
de longueur au plus n/2°. 11 suffit maintenant de prendre s = 1+ E(log,(n))
pour avoir la valeur exacte de f,(z) puisque c¢’est un entier. On aura obtenu
ainsi la valeur de f,(z) en résolvant un nombre polynomial de problemes
polynéomiaux. Donc le calcul de f,(z) est polynomial en log(n).

Le troisieme probleme est : n est-il un nombre premier? L’algorithme
AKS répond & la question avec un temps en O(log'?(n)).

1.6.3 Classe NP

Le probleme de décision P est dit calculable par un algorithme non
déterministe et polynomial en temps, si et seulement si, il existe un algo-
rithme ayant comme données de départ z et aussi y (fini et correspondant
a Poracle évoqué dans l'introduction de cette section), tel que pour toute
instance z vérifiant P(z) vrai alors il existe un certificat y(z) tel que cet
algorithme ayant = et y(r) comme données calcule P(x) vrai en temps po-
lynomial par rapport a x.

Cette définition peut paraitre obscure. Elle ne dit rien du comportement
de cet algorithme quand on le lance avec un x et y arbitraire. Il peut tres
bien ne pas s’arréter ou s’arréter mais apres un temps gigantesque. Tout ce
que nous demandons est que si I’on part d’une instance positive x et si l'on
choisit bien le complément y(x) des données de départ, I’algorithme montre
que P(z) est vrai en temps polynomial. Le temps est polynomial par rapport
aux données brutes x, celles que I'on connait en excluant les autres données
y(x) dont nous connaissons ’existence mais que nous sommes a priori bien in-
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capables de calculer. C’est pourquoi on parle d’algorithme non-déterministe
car le bon certificat y(r) associé I'instance positive 2 du probléme n’en fait
pas partie. La classe NP est I'’ensemble des problemes de décision calcu-
lables par un algorithme non-déterministe polynomial en temps. A cause de
la disymétrie entre P(x) vraie et P(x) faux, on définie coNP l'ensemble des
problémes P donc le complémentaire est dans NP (on remplace instances
positives par instances négatives dans la définition). Nous allons maintenant
prendre deux exemples qui montrent bien que cette définition un peu obscure
provient en fait de problemes algorithmiques concrets.

Montrons que le probleme de la factorisation est dans NP . Pour cela
nous le traduisons en un probléeme de décision : les données sont deux entiers
n et M < n. La question est : existe-t-il un diviseur de n plus petit que M
et > 1.

Par dichotomie successive, on voit que si I'on sait résoudre ce probleme
en temps polynémial, disons en p(log(n)) avec p polynoéme, on sait trouver
un diviseur de n en temps polynémial. On part de M = FE(n/2), un pre-
mier calcul donne la position du diviseur éventuel soit dans [2, F(n/2)[ ou
[E(n/2),n][, i.e. dans un intervalle de longueur au plus n/2. Un second calcul
va le localiser dans un intervalle de longueur au plus n/4. Apres s calculs on
a localisé le diviseur dans un intervalle de longueur au plus n/2°. Ainsi avec
s = 14 E(log,(n)) on aura localisé le diviseur dans un intervalle de longueur
au plus de 1, i.e. on aura donc le diviseur au bout du temps p(log(n)) log,(n).

Montrons que notre probleme de décision est dans NP . En effet, il suffit
pour les instances x = (n, M) positives (i.e., telles qu’il existe un diviseur de
n plus petit que M) de prendre un diviseur de n plus petit que M que nous
noterons y(n, M). L’algorithme de vérification consiste simplement a diviser
n par y(n, M) et ainsi on vérifie que n a bien un diviseur non trivial plus petit
que M. Montrons aussi que ce probleme est dans coNP . C’est un peu plus
compliqué car on s’intéresse a z = (n, M) tel qu’il n’existe pas de diviseur de
n plus petit que M. Pour cela, la structure de y est plus lourde. En effet, il
faut que y comporte les données suivantes : la décomposition de n en facteurs
premiers n = Hle pir. Avec ces données supplémentaires y = (p;, V4)i=1,. &
nous pouvons proposer l'algorithme suivant : vérification via AKS que les k
nombres p; sont bien des nombres premiers; vérification que chaque p; est
bien plus grand que M. On laisse au lecteur le soin de montrer que notre
algorithme est en temps polynémial par rapport a log(n).

On peut utiliser la méme démarche pour montrer que le logarithme discret
est dans NP et aussi dans coNP . Pour p premier, o primitif modulo-p et
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n < p on définit la fonction log ainsi

m  si p est premier, o primitif modulo-p
et m 1'unique entier tel que

,a,n) — log(p,a,n) =
(v ) Bl ) O<m<peta™=n mod (p)

0 sinon.

et le probleme de décision suivant : les données sont p et les nombres «, n et
t plus petits que p; la question est 7 A-t-on log(p,a,n) < t7”

1.6.4 Classe RP

Il s’agit de problemes pouvant étre résolus par des algorithmes probabi-
listes polynomiaux (ne pas confondre probabiliste avec non-déterministe, ici).
Un probleme P est dans RP | si et seulement si, il existe des polynoémes p(n)
et g(n) ou n la taille des données® z et un algorithme ayant comme données
de départ x et y (certificat) telles que

— les instances = négatives de P (P(z) faux) sont caractérisées par le fait
que pour tout y de taille plus petite que p(n), 'algorithme partant de
x et y donne en un temps plus petit que ¢(n) la réponse P(z) faux.

— si x est une instance positive de P (P(z) vrai) alors pour au moins
la moitié des certificats y de taille plus petite que p(n), 'algorithme
fournit la réponse vraie en un temps inférieur a g(n).

Notons d’abord que RP est contenu dans NP . Ensuite, cette définition est
faite sur mesure pour le test de Miller-Rabin de primalité.

Détaillons un peu ce probleme. La question est : I'entier x est-il composé ?
Les variables y correspondent ici a un entier entre 2 et x, donc le polynome
p(n) on n = log(x) n'est autre que l'identité : on ne fait que doubler au
plus la taille des données en rajoutant le certificat y. Le fait que x ne soit
pas composé, c’est a dire que x soit premier, est équivalent au fait que x
soit fortement premier pour toutes les bases y entre 2 et x — 1. De plus,
I’algorithme qui teste si x est fortement premier en base y n’est autre que
le test de Miller-Rabin, il est de complexité polynomiale en la taille de z, le
polynome ¢ correspond donc a la complexité du test de Miller-Rabin. Ainsi
le premier point de la définition est vérifié. Le second point découle du fait
que si x est composé alors pour au moins les 3/4 des y entre 2 et z — 1, x
n’est pas fortement premier en base .

3. Si z est entier, n correspond donc a log(z).
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1.6.5 Fonctions a sens unique et la conjecture P #NP

L’existence de fonctions a sens unique est une conjecture aussi difficile
que P #NP . En effet reprenons la définition de la section 1.1 ot nous
supposerons que chaque f, est une bijection de A,, = {1,...,n} dans B,, =
{1,...,;n}. On considere alors la famille (f,,)nen. Le fait que les f,, soient faciles
a calculer se formalise alors via le probleme noté F suivant : les données sont
un entier n et deux autres entiers x et ¢ entre 1 et n. La question est : A-t-on
fn(z) < t7 Si pour chaque n le calcul de f,,(z) est polynomial, le probleme
F est trivialement dans P . Supposons donc F dans P .

De méme, le calcul de I'inverse des f,, est associé au probleme de décision
suivant noté F~1 : les données sont un entier n et deux autres entiers z et ¢
entre 1 et n; la question est : a-t-on f, !(z) <t?

Clairement, F~! est dans NP . En effet, il suffit de prendre comme cer-
tificat y = f, (). Le fait que le probleme F~! soit difficile, i.e., que les
fn soient & sens unique, se traduit donc par le fait que F~! n’est pas dans
P (car sinon le calcul de f, ! serait polynomial, voir le second probleme de
la section 1.6.2 ). Comme F ! est nécessairement dans NP , on voit que
Iexistence d’une fonction a sens unique implique P #NP .
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CHAPITRE 1. CRYPTOGRAPHIE CLASSIQUE



Chapitre 2

Théorie des nombres

Nous reprenons ici certains résultats qui interviennent dans le chapitre
sur la cryptographie. Les deux premieres sections s’appuient en partie sur le
premier chapitre de [29]. Les autres sections abordent la théorie analytique
des nombres et la distribution des nombres premiers. Pour le rédiger nous
nous sommes souvent inspirés des cours de Jean-Benoit Bost sur les séries de
Dirichlet et les nombres premiers [3, 9].

En complément le “Que sais-je” sur les nombres premiers [28] donne en
derniere partie un éclairage probabiliste ainsi qu'une preuve élémentaire mais
assez difficile du théoréeme des nombres premiers. Nous recommandons aussi
I’excellent livre de vulgarisation de Jean-Paul Delahaye sur les nombres pre-
miers [13] qui inclut un chapitre entier sur la cryptographie. On pourra aussi
consulter ’Encyclopeadia Universalis qui comportent d’excellents articles sur
des sujets connexes. Enfin un lecteur voulant vraiment approfondir le sujet
pourra consulter le livre classique da a Hardy et Wright [20].

2.1 PGCD

2.1.1 7, et Z*

Deux entiers a et b sont congrus modulo un entier n, si et seulement si,
leur différence a — b est un multiple de n. On note alors : a = b mod (n).
La relation de congruence modulo n est une relation d’équivalence. On note
Z,, = 7/nZ l'ensemble des classes modulo n. Il y en a n (#Z, = n) et on
identifie Z,, a 'ensemble {0, 1, ...,n—1}. Z,, est muni d’une structure naturelle
d’anneau pour l'addition et la multiplication. En particulier Z, muni de
I’addition + est un groupe commutatif (on dit aussi abélien). En revanche
Z,, n’est pas en général un groupe pour la multiplication (le produit de 3 par
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2 dans Zg donne 0). On note Z! l'ensemble des éléments inversibles de Z,
pour la multiplication. Nous allons voir que, si n est premier, Z* = 7Z, /{0},
et Z,, est un corps.

Soit k inversible modulo n, i.e., k € Z}. Supposons que k et n admettent
un diviseur non trivial @ > 1. On pose k = pa et n = ga avec p et ¢ entier.
Alors, k¢ = pag = pn = 0 mod (n). Ce qui n’est pas possible car k est
inversible et donc nécessairement ¢ = 0 mod (n). Ainsi, tout élément de Z
est un entier premier avec n (un entier n’ayant pas de diviseur commun avec
n, ou encore un entier dont le pged avec n est 1). La réciproque est vraie :
7y, correspond exactement a I’ensemble des entiers entre 1 et n — 1 premiers
avec n, i.e., qui n’admettent pas de diviseur commun avec n autre que 1.
La preuve de ce résultat repose sur 'algorithme d’Euclide et l'identité de
Bezout.

2.1.2 Algorithme d’Euclide

L’algorithme d’Euclide permet de calculer efficacement les inverses mo-
dulo n via la relation de Bezout. Soient donc deux entiers strictement positifs
k < n. L’agorithme de division d’Euclide est composé des divisions succes-
sives suivantes :

n==kqg+rg, ro<k
k=roq+r1, 11 <r0

ro =T1Q2 + 12, T2 <7y

Tm—2 = Tm-19m + Tm, Tm <Tm-1

"m—1 = "m{qm+1 + "m+1, 0= Tmt+1 < Tm

ou la suite (n,k,ro,71, ..., T'm, 'm+1) est strictement décroissante et arrive a
zéro avec 1,41 = 0 (ce qui définit I'indice m). Il est facile de voir que le
pged est r,,. En effet si p divise n et k alors il divise ry (premiére divi-
sion), mais aussi r; (seconde division), ..., et enfin 7, (avant derniére divi-
sion). Comme 7, divise r,,—1 (derniere division), r,, divise aussi r,,_» (avant
derniere division), ..., en enfin k (seconde division) et n (premiere division).
L’algorithme d’Euclide calcule donc le pged.

Il donne aussi I'inverse de k modulo n. Il donne méme plus avec [’identité
de Bezout : pour tout 1 < k < n, il existe u et v dans Z tels que

un + vk = pged (n, k).
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Il suffit de résoudre le systeme formé par les m + 1 premieres divisions par
rapport aux m + 1 restes r;, © = 0, ..., m. Il s’agit d'un systeme linéaire de la
forme

0 n — kqo
T1 k

A T2 — 0
Tm 0

ou la matrice A est a coefficients entiers, triangulaire inférieure et avec 1 sur
la diagonale. Donc son inverse est aussi une matrice a coefficients entiers (on
appelle ce type de matrices, des matrices uni-modulaires, on les retrouve tres
souvent et elles jouent un role fort important dans de nombreux domaines,
....). Donc chaque r; est combinaison linéaire a coefficients dans Z de k et de
n et en particulier r,, = pged (n, k) = un + vk avec u et v dans Z.

Si n et k sont premiers entre eux, alors il existe u et v dans Z tels que
un + vk = 1, ce qui s’écrit aussi vk = 1 mod (n) donc v est 'inverse de k
pour la multiplication dans Z,, et donc k € Z.

2.1.3 Complexité de I’algorithme d’Euclide

Evaluons le nombre D de divisions de ’algorithme d’Euclide en fonction
de la taille de n. L’algorithme sera le plus long lorsque chaque quotient g;
vaut 1 avec r,, =1 et 7,1 = 0. Ainsi, on a

T :7’1'+1+7'i+2, z:O,,m—Q
et
k=ro+r, n=k+rnrg

En prenant la récurrence précédente en sens rétrograde avec les ¢ décroissants,
on voit que n correspond au (m + 4)-ieme nombre de la suite

Fy=Fya+ Fiog

avec comme départ de la récurrence, Fy = 0 et F} = 1. Il s’agit de la suite de
Fibonacci ot apparait le nombre d’or ¢ = (14 +/5)/2. En effet, on sait (faire
une transformée en Z, classique en controle linéaire) que la solution générale
d’une récurrence linéaire est obtenue par combinaison linéaire des puissances
des racines de 1’équation caractéristique

72 =7+ 1.
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Les racines sont le nombre d’or ¢ et ¢ = 1 — ¢. Aussi F; = a¢? + bi)? ol a
et b sont déterminés par les conditions initiales Fy et F7. Ainsi
Fy = (¢ —7)/V5.

Comme F),, 14 = n dans le cas le plus défavorable, le nombre D = m + 2 de
divisions effectives est relié a n via 'inéquation

n> Fpiy = (¢P12 —P+2) V5

Un petit calcul montre que D < log,(n). Ainsi, 'algorithme d’Euclide est
polynomial. L’estimation précédente est due a Lamé (1845).

2.2 La fonction d’Euler ¢p(n)

Pour tout entier n > 1, on note ¢(n) le nombre d’entiers entre 1 et n — 1
premiers avec n. Ainsi, par définition,

p(n) = #7s,.

Nous voyons que “n premier” est équivalent & “p(n) = n — 1”7. Nous allons
voir que ¢ est une fonction multiplicative, au sens o, si n et m sont premiers
entre eux, p(mn) = @(n)p(m). Ce type de fonctions joue un grand role en
arithmétique et dans les séries de Dirichlet (cf. la fin de ce chapitre avec les
produits eulériens).

2.2.1 Fermat et Euler

Théoréme 1 (Fermat-Euler). Si a est premier avec n alors a®?™ = 1
mod (n).

La preuve est tres simple. L’hypothese sur a se traduit par a € Z;. Donc
I’application = — az de Z; dans lui méme est une bijection. Il s’agit d'un
simple changement d’indexation des éléments de Z; via le changement de

variable y = ax :
Hx: H ax mod (n)
x€Zy c€L
Mais [], 5. ax = a?™ ], . D’olt nécessairement a#™ =1 mod (n).
Lorsquenn est premier 90(71) =n—1 et tout a entre 1 et n — 1 est premier
avec n. On a donc le corollaire suivant :

Théoréme 2 (petit théoreme de Fermat). Si n est premier et si a entier
entre 1 et n —1, alors a® ' =1 mod (n).
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Ainsi I'inverse de a dans Z est a” 2. On a aussi un dernier résultat (|
veut dire ”divise”)

Théoréme 3 (Euler).

D nfd) =) " e(d) =n
din

dn

La somme porte sur tous les diviseurs de n entre 1 et n. Lorsque n est
premier cette somme est réduite ad =1et d=n (p(1) =1 et p(n) =n—1).

La preuve de ce théoréme est la suivante : Pour 1 < d < n, on pose (#
veut dire cardinal)

Y(d,n) = #{x € Z, | pged (x,n) = d}.

Si d divise n alors ¥(d,n) # 0 sinon ¢(d,n) = 0. Donc n = Y ¢(d,n) =
> dpn ¥(d,n). Mais, ¥(d, n) = ¢(n/d) si d divise n. En effet, il suffit de diviser
par d, pour mettre en bijection les nombres z tels que pged (z,n) = d et les
nombres y tels que pged (y,n/d) = 1. Ainsi on a

n=> pn/d)=> o).

dn d/n

2.2.2 Théoréme chinois

Théoréme 4 (théoreme chinois). Soient deux entiers p et ¢ > 1 et premiers
entre euzx. Alors les anneaux Z, X Zy et Zyq sont isomorphes.

Considérons l'application 7 : Z +— Z, X Z, qui a © € Z associe (z
mod (p),z mod (gq)). C’est un homomorphisme d’anneau : 7(x+y) = m(x)+
7(y) et m(xy) = w(x)7(y). Le noyau de 7, i.e., 'ensemble des = € Z tels que
m(z) = 0, i.e., tels que x = 0 mod (p) et x = 0 mod (g) n’est autre que
I’ensemble des multiples de pg car p et ¢ sont premiers entre eux. De plus, 7
est surjectif, car (1,0) et (0,1) sont dans 7(Z) : comme p et ¢ sont premiers
entre eux, il existe u et v dans Z tel que up + vq = 1. Donc 7(vg) = (1,0) et
m(up) = (0,1); si (n,m) € Z, x Z; (n € {0,....,p — 1} et m € {0,...,q — 1})
on a

m(nvg + mup) = m(nvq) + m(mup)
= nm(vq) + mz(up) = n(1,0) + m(0,1) = (n,m).

Ainsi, Z/pqZ = Zy, et Z, x Z, sont isomorphes.
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En particulier, ils ont le méme nombre d’éléments inversibles pour la
multiplication. Or (z,y) € Z, x Z, inversible, si et seulement si, x Iest dans
Zy et y dans Z,. Ainsi, Z; est isomorphe a Z: x Zz. Donc ¢(pq) = ¢(p)p(q)-
On a prouvé le corollaire suivant.

Corollaire 1. Sip et q sont premiers entre eux, alors p(pq) = ¢(p)e(q)

Comme pour p premier et pour tout entier o > 0, p(p®) = p* —p*~1. On
en déduit directement 1’autre corollaire suivant.

Corollaire 2. Si n admet comme décomposition en facteurs premiers n =
pit..pt alors

e(n) = (p" —p ). — pr )

2.2.3 Déchiffrement RSA

On a admit au chapitre précédent l'identité qui est a la base du déchiffrement
RSA via la clé secrete d du message chiffré Me. :

VM € {0,1,...n—1}, M =M mod (n)

des que
— n = pq ou p et g sont deux nombres premiers
—ee{l,...,p(n—1)} inversible modulo ¢(n) et d’inverse d appartenant
a {1,...,¢o(n —1)}. On rappelle que ed = 1 + k¢(n) pour un certain
entier positif k.
Voici une preuve de cette identité. Si M et n sont premiers entre eux, alors
par le théoréeme d’Euler-Fermat M#™ =1 mod (n). Ainsi

Met = MR — A mod (n).

Supposons maintenant que M et n ne soient pas premiers entre eux. Quitte a
échanger les roles de p et ¢, on a M = kp avec k € {1,...,¢ — 1}. Donc M est
premier avec ¢. Ainsi, toujours via le théoreme d’Euler-Fermat, M#@ = 1
mod (g). Comme p(n) = ¢(p)p(q) (p et ¢ sont ler entre eux), on en déduit
que M#™ = M#P¥@ =1 mod (¢q). Donc M = M) = M mod (q).
Par ailleurs, on a M = 0 mod (p), donc M =0 mod (p). Ainsi I'image par
’homomorphisme d’anneau 7 : Z + Z, X Z, de M et M** sont les mémes :
w(M) = n(M) = (0, M). Puisque 7(M — M) = 0, M — M appartient
au noyau de 7 qui n’est autre que 'ensemble des multiples de n = pq. Ainsi
M =M mod (n).
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2.2.4 Eléments primitifs

Théoréme 5 (élément primitif). Si p est premier alors, le groupe (Z;, x)
est cyclique, i.e., il est de la forme

* 2 p—2
Zy={1,a,a%,...,a"" "}
oua € Zp est appelé élément primitif (non nécessairement unique).

Comme l'anneau (Z,,+, X) est un corps commutatif, un polynome de
degré g a coeflicients dans Z, admet aux plus ¢ racines distinctes dans Z,, (il
peut en avoir moins). Soit € Z;. On note d son ordre, i.e., le plus petit entier
d >0 tel que ¥ =1 mod (p). Le petit théoréme de Fermat implique que d
est bien défini et d < p—1. On a méme plus. Puisque 27~! =1 mod (p), on
a, pour tout entier n, 2P~ = 1 mod (p). Donc nécessairement d divise
p — 1 (sinon, le reste 7 < d non nul de la division euclidienne de p — 1 par
d donnerait 2" =1 mod (p), ce qui est impossible par définition de d). On
sait aussi, que les d éléments

{1,z,2% ..., 2%}

sont distincts (sinon, x4 = 2% avec 1 < d; < dy < d — 1 impliquerait
que 2274 =1 mod (p) avec 0 < dy — d; < d, en contradiction avec la
définition de d). Les 2° (i = 0,...,d — 1) constituent les d racines distinctes
du polynéme X¢ — 1 dans Z,. De plus tout élément y € Z,, d’ordre d est
racine de X% — 1 donc s’écrit sous la forme d’une puissance de =, y = z°
avec un certain exposant s. Il est alors clair, puisque d est 'ordre de y que
y? = 2°¢ = 1 mod (p) implique que s et d sont premiers entre eux. Ainsi,
lorsque I’ensemble des éléments d’ordre d est non vide, il contient au plus (d)
éléments, le nombre d’entiers s plus petits que d et premiers avec lui. Notons
maintenant Ny le nombre des éléments d’ordre d. Puisque tout élément de
Z,, est d’ordre au plus p — 1, on a
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avec une inégalité stricte si I'un des N, vaut 0. Par le théoreme d’Euler on

sait que

> eld)=p—1

dlp—1
Donc nécessairement pour tout diviseur d de p — 1 on a Ny = ¢(d). En
particulier, N, 1 = p(p — 1) > 1. Il existe donc au moins un élément de Zj
d’ordre p — 1.

Noter qu’une bonne partie des raisonnements précédents sur les ordres ne

font pas intervenir le fait que p soit premier.

2.2.5 Théoréme de Lucas

Ce théoreme permet de certifier la primalité d’un nombre n deés que 'on
connait la décomposition en facteurs premiers de n — 1.

Théoréme 6 (Lucas). Le nombre n est premier, si et seulement si, il existe
n—1

a € ZF tel que "' =1 mod (n) et « » # 1 mod (n) pour tout diviseur

premier de n — 1.

Si n est premier alors il suffit de prendre pour a un élément primitif
modulo n. Inversement, si un tel élément « existe alors il est forcément d’ordre
n—1dans Z*. Ainsi #{1,a,...,a"?} =n—1et {1,a,...,0" 2} CZ:. Or
dans tous les cas #Z% < n — 1, donc ici #Z = n — 1, soit ¢(n) = n — 1.
Cela signifie n premier (cf. corollaire 2).

2.3 Fonctions génératrices

Voici ce qu’écrit Jean Dieudonné dans son article sur la théorie analytique
des nombres de ’Encyclopeadia Universalis :

“ Ce qu’on appelle la théorie analytique des nombres ne peut pas
étre considéré comme une théorie mathématique au sens usuel
qu’on donne a ces mots, c¢’est-a~dire un systeme organisé de définitions
et de théoremes généraux accompagné d’applications a des exemples
importants. Il s’agit au contraire ici presque exclusivement de
problemes particuliers qui se posent en arithmétique et qui, pour
la plupart, consistent a étudier ’allure a I'infini de certaines fonc-
tions définies par des conditions de nature arithmétique : par
exemple le nombre 7(z) de nombres premiers p < x ou le nombre
U(n) des solutions de 'équation (z1)*+ (x5)* = n en nombres en-
tiers (z1,x2). Depuis 1830, on a imaginé, pour résoudre ces ques-
tions, des méthodes d’une extraordinaire ingéniosité qui consistent
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a associer aux fonctions arithmétiques étudiées des fonctions ana-
lytiques auxquelles on peut appliquer la théorie de Cauchy ou
I’analyse harmonique ; mais, malgré les succes spectaculaires ob-
tenus par ces méthodes, on ne peut dire que I'on en comprenne
vraiment les raisons profondes. ”

Cependant, quelques exemples permettent de saisir tout I'intérét de la méthode
et pourquoi les fonctions de variables complexes apparaissent naturellement.
La méthode consiste a associer a une suite d’entiers a, (définis par une
construction arithmétique (nombre de solutions d’une équation dépendant
de n, cardinal d’un certain ensemble d’entiers plus petits que n, ...)) une
série formelle. Le plus simple est de considérer la série

S(X) =) a, X"

n>0

mais il faut étre souvent plus malin comme nous le verrons avec les nombres
premiers p,. Suite a des manipulations astucieuses on propose une autre
écriture de cette série que l'on manipule alors avec les regles usuelles de
calcul sur les fonctions de la variable complexe (dérivée, résidu, intégrale
de Cauchy, ...). Le but est trés souvent d’avoir des informations sur les a,,,
pour des grands indices n, informations souvent reliées aux singularités de la
fonction analytique attachée a la série S.

Prenons maintenant un exemple simple mais déja non trivial. Supposons
que a, soit le nombre de solutions en entiers > 0 de I’équation diophantienne
a trois variables x + 2y + 3z = n. Alors nous allons voir que

n 1
> anX" = 11— X)1 - X2)(1— Xx3)

n>0

En effet, pour |X| <1, On a

1
— =14+ X+ X2+ X34
% + X+ X"+ X+

Donc

TR <Z X) (Z X) (Z X) |

31>0 i22>0 i3>0

En développement ce triple produit on voit que le terme X™ apparait autant
de fois que le nombre de triplets (i1, is,i3) tels que i1 + 2is + 3iz = n, i.e., a,.

Maintenant pour calculer a,, il vaut mieux passer par la décomposition
en éléments simples de 9 (1—§(2) SO Ainsi les nombres complexes appa-
raissent naturellement car les racines de X3 = 1 sont 1, j = exp(2ur/3) et
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j% = exp(—2um/3). Faisons ce petit calcul (avec I'aide de Maple ou Mathe-
matica) :

1 1 1 17
(1—-X)(1-X2)(1-X3) 6(1—X)3 * 4(1 - X)? i 72(1 - X)
T
S(1+X)  9(1—jX) 91— 2x)
Il suffit maintenant d’utiliser la formule a, = £2(0)/(n!) et de calculer

cette dérivée n-ieme sur la décomposition en éléments simples. En utilisant
I'identité

df(l" ((1 _ 15X)Q>X=o =f"a(a+1)...(a+n—1)

on obtient

(n+1D)(n+2) n+1 17 (=1 G4
fn = 12 T TR 9

Remarquons maintenant que si nous nous intéressons a une estimation de a,,
pour n grand, il suffit de considérer le pole de degré le plus élevé X = 1,
les autres donnant des contributions en n au plus. Ainsi, la structure des
singularités de S(X), i.e., de ces poles, donnent les asymptotiques de a,, pour
n grand. Ce phénomene est tres général comme le montre 1'exercice suivant.

Exercice Soient r entiers > 0, ¢q, ..., ¢, sans diviseurs communs autre
que 1. Notons a,, le nombre de solutions en entiers > 0 (1, ..., x,.) de I'équation
diophantienne

GiT1+ ... T GTy =N

r—1

Montrer que a, ~ L - On utilisera le fait que la série génératrice

q1.--qr(r—1
(qul)}.(leqr) a en X = 1 son pole de plus haut degré.
Voici un autre exemple donné par Jacobi a ’aide de sa théorie des fonc-
tions elliptiques. Le probleme consiste a chercher le nombre de solutions a,,

en nombres entiers (positifs ou négatifs) d'une équation & r inconnues :

2 2
i+ ...+r.=n

Ce nombre a,, est le coefficient de X™ dans la série de (F(X))" ou

F(X)=) X",

meZ
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Cette série converge pour X € C de module plus petit que 1.

Enfin un dernier exemple ou a, = p(n) est la fonction de partition. Le
nombre de partitions p(n) d'un entier n > 0 est par définition le nombre de
solutions en entiers x; > 0 de

T+ 205+ ...+ mx, +...=n

ou le nombre d’inconnues m n’est pas limité (pour un n donné, il est clair que
T, = 0 des que m > n). p(n) se définit aussi comme le nombre des classes
d’équivalence des partitions d’'un ensemble de n éléments, lorsque 1’on range
dans une méme classe deux partitions qui se déduisent I'une de I’autre par une
permutation des n éléments. La série génératrice, convergente pour | X| < 1,
est donnée par :

S() =Y pmx" = [T -x")

Pour s’en convaincre, il suffit d’écrire chaque 1/(1 — X™) comme la série
1+ X™+ X? + . et de développer le produit. L’idée est alors d’exprimer
le coefficient p(n) a l'aide de la formule de Cauchy

1 S(z)d

n)=—
( 2r Jo 2n !

ou C est un cercle de centre O et de rayon R inférieur a 1. Le probleme
est d’évaluer cette intégrale lorsque R tend vers 1. Cela permet d’obtenir
I'asymptotique suivante (résultat du a Hardy et Ramanujan)

1 2n
p(n) ~ VAT (ﬂ\/%)

pour n tendant vers l'infini.

2.4 La fonction zéta

Le reste du chapitre est maintenant consacré a ’ensemble P des nombres
premiers. On note (p,),>1 les nombres premiers rangés par ordre croissant :
p1:27 p2:37 p3:57 p4:77""

Pour abréger, on note souvent ) _ph(p) la somme suivante », -, h(p,) ot
h(p) est une fonction donnée de p. De méme pour les produits : [[ p h(p) =

Hn21 h(pn).



36 CHAPITRE 2. THEORIE DES NOMBRES

Voyons comment Euler a “codé” la suite des p, dans une fonction de la
variable complexe s. Pour R(s) > 1, il est facile de voir que la série suivante
est absolument convergente et définit la fonction ( de Riemann :

+oo
1
C(s) =) —

ns’
n=1

Le lien entre ¢ et les nombres premiers vient du calcul suivant du a Euler :

1 111
Hl—i:H<1+E+ﬁ+F+'“)'

pEP p® p€eP

En développant ce produit infini, nous voyons qu’il fait intervenir tous les
produits d’un nombre fini de puissances de z% de la forme

1 1
ptl)qs "'paks

pour k entier et «; entier et p; premier. Chacun de ces produits finis cor-
respond & 1/n® ou n est I'unique entier dont la décomposition en facteurs
premiers est n = pi...pp*. Ainsi, on voit que

o) =Tl

1
pEP p®

C’est maintenant en jouant sur les deux formes de (, la série de Dirichlet
> 1/n et le produit eulérien [[1/(1—1/p®), que 'on obtient des informations
sur les grands nombres premiers.

En y regardant de plus pres, il est facile de voir que les manipulations
formelles ci-dessus sont parfaitement justifiées des que R(s) > 1, car alors
toutes les séries et produits infinis sont absolument convergents. Dans un
premier temps, il suffit pour s’en convaincre facilement de prendre s réel > 1.

Des 1737, Euler avait utilisé ¢ comme fonction de la variable réelle s
pour étudier la suite p,. L’équivalent 7(z) ~ x/log(z), le nombre de p,, plus
petits que U'entier x, avait été conjecturé par Gauss et Legendre a la fin du
XVIIIeme siécle. Il a fallut cependant attendre le milieu du XIXeme siecle
pour que Tschebyschef établisse par des moyens arithmétiques élémentaires
qu’il existe deux constantes A et B, 0 < A < 1 < B telles que, pour x assez

grand
x

log() log(x)”
Ce n’est qu’en 1896 que Hadamard et de la Vallée-Poussin démontrerent
indépendamment le théoréme sur des nombres premiers, i.e., le fait que

<m(zr)< B
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m(z) ~ x/log(x) lorsque  +— +oo. Pour cela, ils se sont fortement ap-
puyés sur le célebre article de Riemann [15] qui montrait que ¢ admettait
un prolongement méromorphe pour s € C et aussi qui mettait en évidence
de fagon largement conjecturale le lien entre la distribution des zéros de ( et
celle des nombres premiers.

Rappelons enfin la relation entre la fonction ( et la fonction entiere £ qui
code les zéros non triviaux p,, de ¢ et dont on pense (hypotheése de Riemann)
qu'ils sont sur 'axe ® = 1/2 (R(p,) = 1/2, pour tout n) :

E(s) = I(s/2)(s — ) /2¢(s)

avec [1(s) =T'(s+ 1) = fOJrOO exp(—z)z’dr et

€)= 0] (1-2),

1 Pn

2.4.1 Répartition des nombres premiers

Théoréme 7 (théoreme des nombres premiers). On note w(x), le nombre
des entiers premiers et plus petits que x > 0. Alors, lorsque x tend vers o0,
m(x) ~ x/log(z). Ceci est équivalent a dire que p,, ~ nlog(n) lorsque n tend
vers +00.

Nous n’allons pas donner ici de démonstration rigoureuse de ce théoreme
car elle déborde largement du cadre de ce cours (voir, e.g., [20, 28, 9]). Ce-
pendant, nous allons donner un argument heuristique emprunté a [9], ¢’est-a-
dire, non rigoureux mais suggestif en utilisant la fonction ¢(s) comme produit

eulérien
> it =((s) = [ -1/py)7"
n>1 n>1

pour s > 1 réel tendant vers 1.
En prenant le log on a :

log(¢(s)) = =) _log(1—1/p3)

n>1

Mais

PR (O B Pt g

S S
n>1 P w1 Pn =1 P

Donc
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Ainsi,

0 <log(¢ Z Z

n>1pn n>1pn

Mais, pour s > 1, > -, p%ns < 2@1 =5 = %. Donc, quand s ~ 17,
log(C(s)) = > st pi% reste borné. Comme lim,, .1+ ((s) = oo (la série > 1/n
diverge) on voit que nécessairement la série, > 1/p, est aussi divergente.
Ainsi, nous voyons sans beaucoup d’effort qu’il n’existe pas de constantes A
et € > 0 telles que p, > An'*¢ pour tout n.

Comme chacun des termes du produit est plus grand que 1, on a pour

tout entier NV,
s)> [[a-1/p)™"
pn<N

Avec (1 —=1/p5)~" = 3250 1/P)° on voit que
[Ta-vw)yt=> 1n
P <N neby

ou Ey est 'ensemble des entiers dont les diviseurs premiers sont tous inférieurs
a N. Il est clair que Ey contient au moins {1,..., N}. Cela suggere que
> <nen /n et TT, <x(1—1/p,)~" sont similaires pour N grand. Comme

log( Z l/n) log(log(N)) + O(1)

1<n<N

et (utiliser y < —log(1 —y) <y +y? pour 0 <y < 1/2),

IOg(H(l_l/pn ) Zl/pn+0 1)

pn <N <N

cela nous suggere que

Zl/pn log(log(N)) (N +— +o0).

pn<N

Si n est premier alors 7(n) — m(n — 1) = 1, sinon n(n) —7(n — 1) = 0. Donc
Z 1/p, = Z (m(n+1) —m(n))/n
pu<N 1<n<N

En réorganisant cette somme et comme 7(N + 1) < N, on voit que

d ipe= > wn)/(n(n+1))+0(1).

pn<N 1<n<N-1



2.4. LA FONCTION ZETA 39

Mais aussi on a (comparer avec f2N dx/(xlog(x)))

log(log(N)) =Y 1/(nlog(n) + O(1).

2<n<N-1

Ainsi il est tentant de conjecturer que

m(n)/(n(n+ 1)) ~ 1/(nlog(n)

soit w(n) ~ n/log(n).

Dans ce qui précede, le seul résultat rigoureusement prouvé est la diver-
gence de la série Y 1/p,. Nous allons voir que des arguments similaires sont
a la base du théoreme de la progression arithmétique.

2.4.2 Le théoreme de la progression arithmétique
Le résultat suivant est du a Dirichlet.

Théoréme 8 (progression arithmétique). Soient a et m des entiers stricte-
ment positifs et premiers entre eux. Il existe une infinité de nombres premiers
de la forme a + km avec k entier positif.

Remarquons d’abord que, si a et m ne sont pas premiers entre eux, tous
les nombres de la forme a + km sont composés. En fait ce théoreme admet
une formulation nettement plus précise : les nombres premiers se distribuent
uniformément parmi les p(m) classes associées aux nombres a plus petits que
m et premiers avec lui. Autrement dit, si on note 7,(x) le nombre d’entiers
premiers plus petits que z et de la forme a + km, alors on a I'asymptotique
suivante pour x — 400 :

1 x
2" = Sy og(@)

Ainsi, on comprend mieux a travers ce résultat la philosophie générale
sous-jacente a de nombreuses conjectures sur les nombres premiers : tout ce
qui n’est pas trivialement interdit est en fait réalisé. Citons pour mémoire
les conjectures suivantes :

— nombres premiers jumeaux : il existe une infinité de nombres premiers

p tels que p + 2 soit aussi premier.

— nombres premiers cousins : il existe une infinité de nombres premiers p

tels que p + 4 et p + 6 soient aussi premiers.

— C. Goldbach, un contemporain d’Euler, avait émis en 1742 la conjecture

que tout entier pair est somme de deux nombres premiers et tout entier
impair somme de trois nombres premiers.

To(x) ~
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Exercice Pourquoi dans la conjecture des nombres cousins on ne prend pas
p,p+2etp+47?

Revenons au théoreme de la progression arithmétique et supposons pour
simplifier que m = 4. Alors, nous n’avons que deux valeurs possibles pour a :
1 ou 3. Soient les deux fonctions o et xo de N vers {—1,0,1} définies par

. 1 sin=1 mod (4)
1 sin=1o0ou3 mod (4) _
Xo(n) = ' , xin)=¢ -1 sin=3 mod (4)
0 sinon ]
0 sinon

Ainsi xq et x; sont périodiques (période 4) et multiplicatives, i.e., xo(nm) =
Xo(n)xo(m) et x1(nm) = x1(n)x1(m) pour tout couple d’entiers (n, m). Cette
propriété est essentielle pour associer a chacune de ces fonctions multiplica-
tives une série de Dirichlet qui s’exprime sous la forme d’un produit eulérien.

On pose
xi(n)

ns

G =S g =
n>1 n>1

Y

Considérons maintenant les produits suivants :

1 1
i i —a

peP p* pEP p®

Comme (on utilise le fait que (xo(p))* = xo(p"))

xo(p)  xo(®®) . xo(p*)
1 Xo(p) =1 + pS + p2s + p35
— )

et idem pour xi, on voit en développant ces produits que

1 1
Co(s) = Hm, Gi(s) = H—l ERTIOR

peP ps peP p®
Tous ces calculs portent sur des séries absolument convergentes lorsque R(s) >
1. Ainsi, pour R(s) > 1, {p et ¢; ne peuvent pas s’annuler (prendre le produit).
On peut donc en prendre le log. Alors on a les relations suivantes

XO +h0) Xl +h1)

peP pEP

log Co

ou les fonctions hg et hy sont des fonctions régulieres de s définies autour de
s = 1. En effet —log(1 —y) s’écrit toujours sous la forme de y + w(y)y* pour
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y de module inférieur & 1/2 et ot w(y) est une fonction analytique de y et
bornée sur le disque de rayon 1/2. Donc

_Zlog<1_><37@) ZZX[]}T@+Zw

pEP peP pelP

(Xo(p)> Xo(p?)

ps p25

la seconde somme définissant hg(s) étant absolument convergente des que
s > 1/2 (idem pour x(s) avec hy(s)).
Regardons maintenant de plus pres l'allure des fonctions ¢y et (3. On a

1 1
Gols) =2 ((4k ek +3)s) '

k>0

Ainsi, lorsque s est réel et tend vers 1 par valeur supérieur, (y(s) tend vers
+o00. Par contre (; reste borné autour de s = 1 car

1 1
Q) =2 <(4k+ 1) (4k + 3)8)

k>0

est équivalent lorsque k tend vers l'infini & 555t77. De
> 0.

ol 1 _ 1
(Ak+1)s  (4k+3)°

plus chaque terme est strictement positif, donc (;(1) = > .+, m

Notons maintenant

PO= Y 4 R= Y o

Ainsi

log(Co(s)) = Pi(s) + P3(s) + ho(s)
log(Ci(s)) = Pi(s) — Ps(s) + ha(s)
Comme, (;(s), ho et hy sont régulieres en s = 1, (;(1) > 0 et limg, 1+ (o(s) =

+00 on en déduit nécessairement que limg, 1+ P (s) = +oo et limg, 1+ P3(s) =
+00. Ainsi, chacune des deux séries

> >
p’ P
peP peEP

p =1 mod(4) p =3 mod(4)

diverge et donc comporte un nombre infini de termes. Nous avons ainsi mon-
trer le théoréeme de la progression arithmétique pour a = 1,3 et m = 4.
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La méthode que nous avons utilisée est en fait général. Donnons en une
breve esquisse. Pour un entier m > 2 on a en fait ¢(m) choix possibles pour
a, soit a € Z},. Sur le groupe multiplicatif Z;, on définit I’analogue des fonc-
tions xo et x1, en fait p(m) fonctions xo, ..., Xy(m)—1 fonctions multiplicatives
distinctes mais & valeurs dans le cercle unité (les nombres complexes de mo-
dule 1) : ce sont les caracteres de Dirichlet. On note toujours le caractere
trivial égal & 1 sur Z* par xo. Les autres caracteres i, k = 1,...,o(m) — 1
se distinguent de yo par le fait que

> (@) =0

a€Z,

Ainsi, les séries de Dirichlet

Go(t) = Z Xk (1)

ns
n>1

sont tres différentes autour de s = 1 de la série (; associée a yo. Contraire-
ment a (p qui diverge en s = 1, ces séries (, sont des “séries alternées” (utiliser
le critere d’Abel) et ainsi convergent en s = 1. Maintenant, chaque (; s’ex-
prime comme un produit eulérien. Ainsi, aprés des manipulations (utilisant
—log(1 —y) =y + w(y)y?), on obtient les p(m) formules suivantes

l8(6) = 3 S 1),

peP

ou h; est une fonction réguliere de s définie autour de s = 1. Maintenant, on

pose, pour a € Zy,,
1
Pa(S) = E E

peP
p = a mod(m)

Alors on a

log(;(s)) = hi(s) + Y xs(a)Pals).

a€Z?,

Des calculs simples sur les caracteres montrent que la matrice p(m) x ¢(m)
d’éléments (x;(a)) pour 0 < j < ¢(m) —1 et a € Z, est inversible, d’inverse
sa conjuguée (hermitienne) divisée par p(m) . Ainsi on voit que les P,(s)
s’expriment comme des combinaisons linéaires a coefficients non nuls des
log(¢;) et des hj;. Maintenant, la partie dure de la preuve est de montrer
qu’aucune des valeurs prises en s = 1 par les (; (k € {1,...,¢o(m) — 1}) n’est
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nulle. Comme (p(s) est la seule a diverger en s = 1, on en déduit alors que
chacun des P,(s) diverge en s = 1. Et donc {p € P | p = @ mod (m)} est
infini pour tout a € Z,.

On comprend un peu mieux pourquoi la localisation des zéros des fonc-
tions de Dirichlet (; est si importante. La conjecture de Riemann généralisée
affirme que les zéros (& partie réelle positive) des (; se situent tous sur la
droite parallele & I’axe imaginaire R(s) = 1/2.
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Chapitre 3

Information et calculs
quantiques

Pour rédiger ce chapitre, nous avons utilisé les références suivantes :

— [21], un livre tres pédagogique sur I'informatique quantique.

— [5], un cours tres actuel et bien adapté a des éléves passés par les classes
préparatoires.

— [21], un excellent livre, accessible a partir de [12, 5], sur des expériences
récentes réalisant diverses manipulations et opérations sur des systemes
quantiques simples et fondamentaux de type spin/ressort (”"spin/spring
systems” ).

— Les notes de cours de Serge Haroche au College de France et en particu-
lier celles de I’année 2001-2002 sur 'introduction au calcul quantique :
http://www.cqed.org/college/collegeparis.html

3.1 Meécanique quantique

3.1.1 Bra, Ket, états purs et états mixtes

Nous rappelons ici quelques notions de base de mécanique quantique.
Nous renvoyons vers [5, 11] ou toutes ces notions sont expliquées en détail.
Bra (e| et Ket |e) sont des co-vecteurs et des vecteurs. L’état pur d’un systéme
quantique est décrit par un vecteur unitaire |¢)) appartenant & un espace
vectoriel hilbertien de dimension finie ou infinie H. On appelle aussi |¢)
fonction d’onde. Considérons pour simplifier que H est de dimension finie
d > 0. Soit (|n))1<n<a une base hilbertienne de H. Il s’agit simplement d’une

45
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base orthonormée. Soient deux fonctions d’onde ) et |¢)

W)) = Z¢n |n> ) |¢> = Z Pn |n>

ol Y, ¢, € C. Comme [1)) et |¢) sont de longueur 1, on a
1:Z|¢n|2a 1:Z|¢n’2-

Ainsi [1)) et |¢) sont représentées dans la base (|n)) par deux matrices d x 1 :

U 1
=1 [ o=
Ya d
Le symbole T correspond & la transposition hermitienne. Comme (| = )7
et (¢ = |#)" sont des co-vecteurs (éléments du dual de ), ils sont représentés

par des matrices 1 X d :

Wl= @1, va), (0= (1., 900):

ol * est la conjugaison complexe que I'on peut aussi noter . Ainsi

o
(W) = @l -19) = @, 0 | =Dl =1
Ya "

de méme pour |¢). Le produit hermitien est caractérisé par

1
(Wlo) = @l - |¢) = (Wi, w0 | 1 | =D ¢ndn
bd "

Noter que (]6)" = (6|1).
L’intérét des notations de Dirac vient en autre du calcul suivant : le
projecteur orthogonal P sur le sous espace vectoriel de base orthonormée les

p vecteurs (|11), ..., [p)) s'écrit

P= Z | Xk -



3.1. MECANIQUE QUANTIQUE 47

En effet P|g) = >, (¥r|®) [¢x). 11 est instructif de vérifier que P? = P
découle simplement du fait que (¢g|Yw) = O

Lorsque 'on considere des états quantiques qui sont des mélanges statis-
tiques d’états quantiques purs, il convient de les décrire par [’opérateur den-
sité (matrice densité). Il n’est pas possible de faire simplement des moyennes
avec des vecteurs sur la sphere unité de H.

Pour s’en convaincre, il suffit de prendre H = C? et les trois fonctions
d’ondes |¢x) = cos(2kn/3)|1) + sin(2k7/3)|2), k = 0,1,2 chacune équi-
probable de probabilité 1/3. Comme ), |1);) = 0, une simple moyenne ne
permet pas d’attribuer une fonction d’onde a ce mélange statistique. Pour
représenter un tel mélange statistique, il convient de faire des moyennes sur
les projecteurs orthogonaux |1y (1| associés aux états quantiques |¢y). Ainsi
on considere 'opérateur hermitien p (p' = p) défini par

p =1 ()] + Ieaabal + isatu])

Il s’agit de 'opérateur densité. C’est I'analogue quantique d’une mesure de
probabilité. Un simple calcul montre qu'ici p = 1/3 ou I = [1)(1] + [2)(2] est
l'opérateur identité : T|i) = [4).

Plus généralement, un état quantique mixte est décrit par p, 'opérateur
densité : il s’agit d’un opérateur hermitien de H dans H, p' = p, semi-défini
positif p > 0 (V|¢), (¢|plr) > 0) et de trace 1. On note généralement par D
I’ensemble de tous les opérateurs densité possibles :

D={peL(H,H)|p' =p, p>0, Tr(p) =1}

(L(H,H) désigne I'ensemble des applications linéaires de H and H). Ainsi
p est diagonalisable en base orthonormée. Ses valeurs propres p, sont dans
[0, 1]. Supposons les p,, toutes distinctes : on dit que le spectre de p est non
dégénéré. Notons [1),,) un vecteur propre associé a p, et de longueur 1. Alors

on a

Ainsi chaque p,, peut étre vu comme la probabilité pour que I’état du systeme
soit |4y, ). Noter que chaque [1),) est défini & une phase globale prés : |¢,) et

1;”> = e |¢,), 0, € R arbitraire, correspondent au méme état quantique,

D paltadtnl =p = pa @En><@5n

Si le spectre de p est dégénéré alors la somme sur n se réduit aux p, dis-
tincts. Chaque projecteur |9, X1¢,| de rang 1 est remplacé par le projecteur

i.e. au méme p :
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orthogonal P, sur I'espace propre associé a la valeur propre p,. Si p, est de
multiplicité s,, alors I’espace propre associé est de dimension s,, le rang du
projecteur F,.

Un calcul élémentaire montre que Tr (p?) < 1. Si Tr (p?) = 1 alors p est
de rang 1 : p est dans ce cas un état pur |¢)¢| ou |¢) est la fonction d’onde
de cet état pur.

3.1.2 Opérateurs hermitiens, unitaires et équation
différentielle de Schrodinger

Un opérateur hermitien H est un opérateur auto-adjoint pour le produit
scalaire hermitien. L’opérateur densité p est donc hermitien. Pour un systeme
a d états, dim H = d, avec une base orthonormée, (|n))n—1. 4, est associé a
l'opérateur H la matrice hermitienne (H,, ,)1<pn<a avec H, ,» = (n|Hn') €

C:

H= Z Hy |n)n'|, H = H signifie que Vn,n', H},, = Hy»

n,n’

*

ol * est la conjugaison complexe. Comme H est diagonalisable en base or-
thonormée, on a

H=VAV!
ot V est une matrice unitaire VVT = VTV =1 et A = diag(hy, ..., hq) une
matrice diagonale formée avec les valeurs propres réelles hq, ..., hy de H,

comptées avec leur multiplicités éventuelles.
Pour toutes fonctions R 3 z — f(x) € R, on définit 'opérateur hermitien
f(H) par la formule
J(H) =V AV

ou f(A) =diag(f(h),..., f(ha)). Lorsque f(z) = >, frz" est un polynome
ou une fonction entiere comme cos(z), e, on retrouve le calcul usuel f(H) =
> fxH" avec une somme absolument convergente.

L’évolution au cours du temps d’un état quantique [¢)) est donnée par
Péquation différentielle de Schrédinger (R constante de Planck) £ |y) =
—z% |1} équation entierement caractérisée par l'opérateur auto-adjoint H
dit hamiltonien du systéeme (H = HT). Ce dernier peut dépendre du temps.
Dans toute la suite h est pris égale a l'unité et les éléments de H seront
homogenes a des pulsations. Ainsi I’évolution du systeme d’état pur [¢), sera

décrite par (2 =+/—1 € C) :

d
pr ), = —H(t) ), avec la condition initiale |),_, € H.
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Lorsque H ne dépend pas du temps, la résolution de ’équation de Schrédin-
ger se ramene a la diagonalisation de H. On note |n), n = 1,...,d, une
base orthonormée de vecteurs propres de H associés aux valeurs propres,
By o= 1,...,d. Avec |¢), = > u(t)In) ot ¥, € Cet Y [n]* =1, la
solution de 4 |¢) = —1H |¢) s'écrit

[0)y =D Yu(0)e™™" |n).

Lorsque H dépend du temps, il n’est plus possible de faire ainsi. On utilise
en général des développements asymptotiques pour calculer des solutions
approchées (cf. la sous-section 3.2.4 sur la manipulation d'un qubit et les
oscillations de Rabi). On utilise aussi des simulations numériques.

Cependant, il est important de remarquer que 1’évolution, selon I’équation
de Schrédinger, préserve le produit hermitien. En effet, soient [¢)) et |¢) deux
solutions de la méme équation de Schrédinger :

d d
7 V) = —H [¥), T |¢) = —H [9)

alors

d d d
y (W]p) = 7 (YN o) + () %U@)

= (—H [V)'¢) + (W] (—H |9))
= (L (Y| H)|¢) — 2 (4| (H|g)) = 0.

Ce calcul est valable méme si H dépend du temps. Ainsi (¢|¢), = (¥|¢),
pour tout ¢ > 0. Donc I’évolution selon 1’équation de Schrodinger préserve le
produit hermitien. Il s’agit d’une évolution unitaire.

Cette évolution unitaire se traduit par I’équation du propagateur U(t),
opérateur linéaire de H dans H, solution de I’équation différentielle matri-
cielle suivante

d
ZU() = —HOU(®), U0) =1

ol I est la matrice identité. Comme 4(UUT) = (UTU) = 0, U(t) est une
matrice inversible dont I'inverse est sa conjuguée hermitienne UUT = UTU =

I : c¢’est un opérateur unitaire. On note U(d) le groupe des matrices unitaires
d x d. La solution de

d
2 [0 == D [0, [$)iey = [0

est alors 1), = U(t) [¢),. Ainsi U est le propagateur associé a I’équation de
Schrodinger. C’est une application linéaire qui préserve le produit hermitien.
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Lorsque H est indépendant du temps, on a U(t) = e *Ht. On retrouve
alors le fait que I'exponentielle d’une matrice anti-hermitienne (1H)" = —1H
est une matrice unitaire. Lorsque la trace de H (t) est nulle a chaque instant,
alors det U(t) = 1 car la formule de Liouville donne

d
Edet U=—/Tr(H(t))detU =0
et donc U € SU(d), le sous-groupe des matrices unitaires d x d et de
déterminant 1.

L’équation de Schrédinger 4 |¢), = —uH(t)[¢), donne I'évolution du
systeme fermé d’état pur initial |¢),_, = |¢). En terme de matrice densité

p(t) = [¢)X¢], on voit que

d

p(0) = loXgl, p(t) =Ut)p(0)U' (), P(t) = —H(t), p(t)]

ou [H, p| = Hp— pH est le commutateur de H avec p. Si la condition initiale

est un mélange statistique py = Y, pr |Pk )@k o0 >, pr = 1 et chaque |¢y)
de longueur 1 avec

d
- [r), = =t H (@) [Yr), s |¥r) g = |9r)

alors p(t) = >, Pk |¥r)¥k], est la solution de I'équation différentielle matri-
cielle (équation de Liouville) pour 'opérateur densité

d

0= —ilH(®),p(t)],  p(0) €D.

Il est alors direct de montrer que p(t) € D pour tout ¢ > 0 et que son
spectre reste constant. En effet, p(t) et p(0) sont deux opérateurs semblables :
p()U(t) = U(t)p(0) avec U~L(t) = UT(t).

3.1.3 Mesures et réduction du paquet d’ondes

A chaque mesure est attachée un opérateur auto-adjoint M. On parle
aussi de 'observable M. Nous supposons toujours que ’espace de Hilbert est
de dimension finie d. On considere la décomposition spectrale de M :

d
M = Z mn/Pn/

n'/=1

ou le spectre de M est donné par les d' (< d) valeurs réelles distinctes m,,
et ou P, est le projecteur orthogonal sur l’espace propre associé a m,,.
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Lorsque d' = d, toutes les valeurs propres de M sont distinctes. On parle
de spectre non dégénéré et alors M = 3°_ m,, |n)(n| ot |n) est le vecteur
propre unitaire associé a m,,. |n) est défini a un complexe de module 1 pres,
i.e., a une phase pres.

On suppose ici que le processus de mesure est instantané. La mesure
individuelle de 1'état |¢)) donne alors m,, avec la probabilité (Y|P, |¢) =
Tr (Pyp) avec p = |¢)1]. Si le résultat observé est m,, alors, juste apres
la mesure, I’état quantique n’est plus [¢)) mais devient (réduction du paquet
d’ondes)

Py |¢>

U1Pw )

On notera que (1| P,/|1)) ne peut pas étre nul puisque le résultat observé est
m,,. Pour 'opérateur densité p cette réduction du paquet d’ondes associée
au résultat m,, s’écrit

W)>+ =

P n' an/
Tr (Pup)
On remarque que cette formule s’étend pour tout p € D et que p, reste
bien dans D : cette formule est aussi valable pour un mélange statique, i.e.,
lorsque le rang de p excede 1.

La mesure répétée un grand nombre de fois du méme état quantique pur
|1)) ou mixte p donne comme moyenne

P+ =

(M) = Tr (Mp) = Zmn/Tr an

ou pu(p) = Tr(Pyp) est la probablhte d’ obtenlr la mesure m,. Comme
Yo Py =1 ona

Tr (p) = Tr <pZPnf> =Y Tr(Pup) = pulp) =1

En résumé, chaque mesure individuelle de I’état quantique, donne un nombre
qui est I'une des valeurs propres de M. Apres chaque mesure individuelle,
I'état quantique est projeté orthogonalement (et renormalisé) sur I'espace
propre associé a la valeur propre correspondante a la mesure obtenue. Ainsi
toute mesure secoue violemment le systeme. On parle alors de réduction du
paquet d’ondes : apres la mesure ayant donnée comme résultat la valeur
propre m,, de M, les composantes de la fonction d’onde selon les vecteurs
propres associées aux m,» avec n” # n' sont mises a zéro. Si, juste apres
avoir obtenu m,, on mesure a nouveau M on obtient nécessairement de
méme résultat m,,. En effet, I’état quantique p, n’a pas le temps d’évoluer,

pw(ps) =1let ), =), et piy = py.
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3.1.4 Systemes composites et produit tensoriel

Un systeme composite est formé a partir de plusieurs sous-systemes. Son
espace d’états n’est pas le produit cartésien des espaces d’états de ses sous-
systemes mais le produit tensoriel. C’est une différence essentielle par rapport
au cas classique.

Soit donc un systeme composite formée de deux sous-systemes (systeme
bipartite) : 'espace de Hilbert du premier sous-systéme est noté A et celui
du second B. L’espace d’état du systeme complet est H = A ® B, le produit
tensoriel de A et B. On construit la structure hilbertienne sur H a partir de
celles sur A et B. Pour cela on prend une base hilbertienne (|n,))1<n,<d, SUr
A et (|np))1<n,<da, sur B (dq, dp entiers > 0). Alors H est de dimension d,d,
(et non d, + d, comme cela serait le cas si H était le produit cartésien de A
et B) avec comme base hilbertienne (|n,) ® |np)). On note souvent |n,) ® |n;)
par |ng, ny) ou par |ng.ny). Toute fonction d’onde |¢) € H s’écrit

) = D Ynemy 10) @ [10) = D Yngm, Mt} Yngm, € C.

Na,Mp Na,Mp

Le produit hermitien de [¢) avec |¢p) = > bn,n, [nan) est défini par

(W@16) = Y Uk s On

Na,Ny

Cette définition est indépendante des bases orthonormées choisies sur A et
B. 1l est instructif de le montrer en utilisant des matrices unitaires quel-
conque U, € U(d,) et U, € U(d}) associées a tous les changements de bases
orthonormées sur A et B.

Un état |¢) € A ® B est dit intriqué entre A et B si, seulement si,
il n'existe pas de [1,) € A et de |¢p) € B tels que |[¢) = |a) @ |¢hy).
Pour un tel [¢), il n’est pas possible de définir un état partiel et pur ni
pour le sous-systeme A, ni pour le sous-systeme B. On parle aussi d’état |¢)
non séparable entre A et B. C’est un peu comme une fonction scalaire de
deux variables f(x,, ;) qui n’est pas a variables séparables, i.e. de la forme
f(za,zp) = fa(za) fo(xp). En général, une fonction scalaire de deux variables
x, et x, n’est pas la multiplication d’une fonction scalaire de x, seul par une
autre fonction scalaire de z;, seul.

Prenons maintenant un opérateur H, sur A et un opérateur H, sur B.
Alors H, et H, se prolongent en opérateur sur ‘H avec H, ® I, et I, ® H,, (I,
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et I, sont les opérateurs identité sur A et B) :

(H ®]Ib W] Z¢na7an |na> |nb>v

Na,My

(I ® Hy) [) = > Cnym, [na) @ Hy 1) -

Na,Np

Par abus de notations et quand il n’y a pas de confusion possible, on ne
rappelle pas le produit tensoriel avec les opérateurs identités :

HGEHG(XJ]I(,, HbE]Ia@Hb.

On peut aussi former 'opérateur H, ® H;, défini par

(Ho @ Hp) [) = > Unym,Ha |na) @ Hy 1) -

Na,Np

3.2 Qubit et n-qubit

3.2.1 Qubit : systeme a deux niveaux

Pour un systeme a deux états, [¢)) € H = C? s’écrit [¢) = 1, |g) + e |€)
avec 14,19, € C et

Les composantes de |¢) sont des amplitudes complexes de probabilité et
donc on a [h,]? + |[¢e]* = 1. 1l est usuel de noter par |g) 'état quantique
dont I’énergie est la plus base (g pour "ground state”) et par |e) celui dont
I'énergie est la plus haute (e pour ”excited state”).

Un systéeme de spin 1 est un systeme a deux états. On parle aussi de qubit
pour désigner un systeme a deux états, i.e., un systeme quantique décrit par
un vecteur (un Ket) de dimension deux. Un qubit est donc représenté par
|Y) = 1y]g9) + 1. |e). Par convention, on note, en informatique quantique,
1) = lg) et 0) = [e).

Le conjugué hermitien d’un Ket est un Bra : (¢ = |)' = Vi (gl + 7 (el.
Le produit scalaire hermitien permet d’assigner un nombre complexe a un
Bra et un Ket : si [¢0) =1, |g) + e |€) et si @) = ¢4 |g) + ¢ |e), alors

([@) = Vg + Vide.
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3.2.2 Matrices de Pauli

Les matrices de Pauli sont des matrices hermitiennes 2 x 2 définies par

ou =€) (gl + lg) {el, oy = —ule) (gl +21g) (el , o= = le) {e] = |g) (g

ou |g) et |e) sont deux états quantiques orthogonaux ({g|g) = (ele) = 1 et
(gle) = (e|lg) = 0). Elles anti-commutent deux a deux

040y = —0yOg, Oy0, = —0,0y, 0,0; = —040,,

et vérifient les identités suivantes
2 _ 2 _ 2 _ _ _ _
o, =1, o,=1, o, =1, 0,0, =10, 040, =10, 0,0, = 10y.

ou I désigne la matrice identité : I = |g) (9] + |e) (e|. Pour tout angle # € R
on a

€97 = cosf I+ 1siné O¢, pour £ = x,y, 2.

Lorsqu’il n’y a pas d’ambiguité, on note aussi I par 1 et cos 0l est remplacé
par cos @, ce qui donne la formule plus compacte :

e7¢ = cosf + 1sin b o, pour £ =z, 2.

Nous utiliserons souvent cette notation raccourcie par la suite.
Ainsi la solution de I'équation de Schrodinger (2 € R, H = Qag, £ =
z,Y, 2)
d Q
— = —1—0
Z10) = —150¢ )
est

), = e 2 7 i)y = (cos (L) —usin (L) o) [¢),-

Pour «, 8 = z,y, 2, « # [ on a les relations tres utiles suivantes :

_ -1 t _
%ezeaﬁ —e 10050_0“ (61900‘) — (ewcfa) —e Woea
et aussi, a cause de I'anti-commutation o,08 = —0504,,
_10 0 _
e QUQo_ﬁezoa —e z@oao_ﬂ :O_ﬂezeaa

A chaque mesure est attachée un opérateur hermitien, dit aussi obser-
vable. Prenons un systeme a deux états |g) et |e) d’énergies définies et dis-
tinctes. Supposons que l'on mesure I'énergie H = H,|g) (9| + H. |e) (e| on
H, < H. et que I'on dispose d'un grand nombre N de systemes ayant le
méme état quantique [¢) = 1, |g) + 1. |€). Pour chaque systeme pris indivi-
duellement on mesure H et on obtient soit
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1. H, et alors, juste apres la mesure, le systeme est dans 'état |g) ;
2. H. et alors, juste apres la mesure, le systeme est dans ’état |e).
On note N, (resp. N.) le nombre de fois ot l'on a obtenu H, (resp. H.).

Alors, pour N grand, on a

Ng ~ 2 Ne ~ 2
N ~ |w9’ ) N ~ ’we’

(cohérent avec N = N, + N, et |1),]* + [1|*> = 1). La valeur moyenne de ces
N mesures est donc |1y |>Hy + |tpe|*H,. Cest pour cela que 'on interpréte les
composantes de |1)) comme des amplitudes de probabilités.

3.2.3 n-qubit

Un n-qubit est un systeme composé de n fois le méme qubit élémentaire.

n fois
7\

Son état appartient donc a H —C2eC?... (CE, isomorphe a C?". C’est tres
différent du produit cartésien qui donnerait alors C?".

La base d’un 2-qubit est (|g) et |e) désignent les deux états de base du
qubit élémentaire)

l9) @ 1g9) =199), lg9)®le)=1lge), le)®lg)=leg), le)®le)=lee).

La base d'un 3-qubit est

l999) . lgge). lgeg), lgee), legg), lege), leeg), leee).

La mesure de o, = —|g) (g| + |e) (e| sur le premier qubit d'un 2-qubit
correspond a l'opérateur M = o, ® 1. Sur le 2-qubit

|¢> = wgg |gg> + ¢ge |g€> + weg ’69> + 2/}ee |6€>

la mesure de o, sur le ler qubit donne en moyenne

(WIMY) = —(|tgql* + [Pgel?) + (|teg|* + [tec]?)
i.e., donne soit —1 avec une probabilité [1,.]|* 4 |t4e]?, soit +1 avec une
probabilité |tey|? + [1ee|*. Si, juste avant la mesure de o, sur le premier
qubit, I'état quantique est |¢) = 144 |99) + Vge |g€) + Veq l€g) + Ve |e€), alors
juste apres la mesure (ici idéalisée comme une opération instantanée) I’état
quantique est

— soit Yedd@tvecloc) _ oy <M) si la mesure est —1,

V ggP+ltbge|? VbggP+ltge?
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— soit Yeglegitveelee) _ 0y (w) si la mesure est +1

V [PegPFltbee|? V [PegPFltbee|?

Ce type de mesure illustre la réduction (”collapse” en anglais) du paquet
d’ondes, réduction associée au processus de mesure et sur laquelle repose
I'interprétation de Copenhague de la fonction d’onde.

3.2.4 Complément : manipulation d’un qubit

Physique simplifiée du systeme

— )

U
AN

F1GURE 3.1 — Un systeme a deux états

Soit le systeme a deux états de la figure 3.1. Typiquement, il s’agit d'un
électron autour d’'un atome. Cet électron est soit dans 1’état fondamental |g)
d’énergie H,, soit dans I'état excité |e) d’énergie H, (H, < H.). On ne re-
garde pas les autres niveaux d’énergie possible. C’est un peu comme pour les
systemes mécaniques flexibles ou 1’on ne considere que deux modes de vibra-
tion : au lieu de considérer I’équation aux dérivées partielles de Schrodinger
qui décrit I’évolution de la fonction d’onde de 1’électron, on ne considere que
ses composantes selon deux états propres, un état dit fondamental et un état
dit excité. Comme nous verrons que les controles sont des controles proches
de la résonance, une telle approximation est tres naturelle (au moins pour
un physicien).

Ainsi, I'état quantique est décrit par |1)) € C? de longueur 1, (¢[y)) = 1,
qui est une superposition linéaire de I’état fondamental |g) et de Iétat excité
le), deux états orthogonaux, (gle) = 0 et de longueur 1, (g|g) = (ele) =1 :

V) =g |g) + e le)

avec g, 1. € C les deux amplitudes complexes de probabilité.
L’état [1)) dépend du temps. Pour ce systéme a deux niveaux, I’équation
de Schrodinger est alors une équation différentielle ordinaire

L 1) =t 1) = —(H,19) (gl + Hele) (el ) )

entierement déterminée par H, 'opérateur hamiltonien.
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Comme ’énergie est définie a une constante pres, les hamiltoniens H et
H + wy(t) (avec wo(t) € R arbitraire et ol wy correspond a wpl, I la matrice
identité) décrivent le méme systeme physique. Si [¢) vérifie & |¢) = —uH [¢))
alors |y) = e7"%® ) avec L6y = wy vérifie 4 [x) = —u(H + wp) |x). Ainsi
pour tout Oy, 1) et e |1)) représentent le méme systéme physique. La
phase globale de I'état quantique [¢)) peut étre choisie arbitraire. Tout se
passe comme si 'on pouvait rajouter un controle wy de la phase globale,
ce controle étant choisi comme on le souhaite (degré de liberté de jauge
associé au choix d’origine pour I’énergie). Ainsi, la famille & un parametre
d’hamiltoniens

((Hy +wo) 19) (9] + (. + wo) |e) (] )

décrit le méme systeme a deux niveaux. Il est alors naturel de prendre wy =
—% et de poser 2 = H, — H,, la pulsation des photons qui interviennent
dans le passage entre 1'état fondamental et 1’état excité. C’est la fréquence
de la lumieére émise par ’électron lors de son passage de 'état |e) a I'état
|g) (lumiere observée en spectroscopie, qui est une signature de la différence
d’énergie et donc de 'atome considéré).

En résumé, pour le systeme isolé, la dynamique de |¢)) s’écrit :

woER

1) = —2(1e) el 1) {ol) )

Ainsi . .
10t —ut
|¢>t = %06 2 |g> + 1/1606 2 |€> .

Il est usuel d’utiliser les matrices de Pauli et en particulier

0. = le) (e[ = 1g) (9]

Comme 02 =1, on a €?¥?= = cos +1sinfo, (6 € R) et une autre écriture de
I’évolution temporelle de [¢)) :

[9), = €27 [0y = cos (%) )y — esin (2) 0 [0,

Supposons maintenant, le systeme en interaction avec un champ électro-
magnétique variable, décrit de fagon classique par u(t) € R (typiquement
un laser éclairant I'atome). Alors, I’évolution de |¢) est toujours donnée par
une équation de Schrodinger mais avec un hamiltonien qui dépend du temps
via le controle u(t). Tres souvent, cet hamiltonien controlé admet la forme
suivante (approximation dipolaire et grande longueur d’onde par rapport a
I’espace occupé par 1'électron) :

H(t) = 2(le) (e| — |g) (g]) + “L(Je) (g] + |g) {e])
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ou u est homogene & une fréquence. L’équation de Schrodinger % V) =
—u1H [1)) s’écrit alors simplement

296 D620 )
dt \ Wy 2\0 =1/ \1y 2 \L 0/ \yg /)

A ce niveau il est trées commode de faire intervenir les trois matrices de Pauli

o, = le) (g + 1g) (e|, oy = —1le) (g] +2|g) (e], 0. =|e) {e] —]g) (g] .
Ainsi ’hamiltonien controlé s’écrit

H = %02 + #ax.
Du fait que o, et 0, ne commutent pas, on ne dispose pas de formule simple
pour la solution au probleme de Cauchy, 4 [¢) = —uH(t) [, lorsque u(t)
dépend effectivement du temps.

Controle résonant et oscillations de Rabi

Dans I'équation de Schrédinger, £ |¢) = —1 (L0, + %0,) [¢), il est sou-
vent impossible! d’avoir u et  du méme ordre de grandeur. Le controle est
généralement tres petit @ |u| < Q. Dans ce cas, la seule fagon de procéder
consiste a rentrer en résonance avec le systeme en boucle ouverte, i.e., a
choisir u oscillant avec une pulsation Q¥ proche de 2, un peu comme des en-
fants lorsqu’ils apprennent a faire de la balangoire en donnant de tres légeres
impulsions en phase avec les oscillations.

On commence par faire un changement de variables, ) = e~ 5t o),
que les physiciens interpretent comme le passage dans le repere d’interaction.
Le but est d’éliminer le terme en %az dans I’hamiltonien (élimination du
7drift”). La dynamique de |¢) est :

20t

10 =~ e oo, T o) = Ho o)

avec

H,, = %e’mmr + %e‘zmo_

I’hamiltonien dans le repere d’interaction et ou

0z + 10y

0. =le) (g| = -5 0-= g) (e| =

Oy — 10y

2

1. Sauf a utiliser des champs tres intenses mais alors d’autres phénomenes doivent étre
pris en compte.
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Les opérateurs (non hermitiens) o, et o_ correspondent aux sauts quantiques
de |g) vers |e) et de |e) vers |g), respectivement. Il est alors logique de prendre
un controle résonant de pulsation €2

10t

u=ue +ue ¥

avec u amplitude complexe lentement variable et petite en module :
d
—u
dt
d ueQth_,’_u* u+u*e—21Qt

2E|¢>: v oy + () o) |#)

On voit donc que ce systeme est sous la forme standard du théoreme de
moyennisation, rappelé dans 'appendice A avec comme petit parametre
€ = %‘ L’approximation du premier ordre est appelée approximation du
champ tournant. Elle consiste simplement a négliger les termes oscillant a
la pulsation 22 et de moyenne nulle. Ainsi |¢) vérifie, a des petits termes
oscillant a la pulsation 2(2; I’équation moyenne :

d .
12 16) = (30 + %0.) o).

C’est encore une équation de type Schrodinger mais avec ’hamiltonien dit
effectif

< Qu|, |u| <.

Ainsi

Heff— 50— ‘l—

On suppose jusqu’a la fin de cette sous—sectlon u=w,.e
0 réels et constants. Alors

W avec w, > 0 et

u‘oL +uo_
2

et le systeme oscille entre |e) et |g) avec la pulsation de Rabi %-. En effet
(cosfo, + sinfoy,)* =1, donc

cosfoz+sinfoy) __ = oS (M) — 2sin (wrt) (COS QUI + sin QUy)
et la solution de % |p) = =5 (cos O, + sinfoy,) |p) est
[6); = cos () lg) —esin (%) e e}, quand  |g)g = lg)

[6), = cos (%5) e) —usin (%) ¢”[g),  quand |¢), = |e),
On part souvent de I'état fondamental |$), = |g) et on prend une ampli-
tude u = —ww, complexe constante sur [0, 7] (pulse de durée T'). Comme

|6)7 = cos (¥57) g) +sin (#57) |e),

= % (cosfo, +sinfo,)

e zw2»,«t (

on voit que
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— st w,T = 7 alors |¢); = |e) et donc on bascule sur 'état excité par
absorption stimulée d’'un photon. Si on mesure 1’énergie dans cet état
on trouve toujours H.. C’est un pulse 7.

— si w,T = 7/2 alors @), = (|g) + |e))/V/2 et le systéme est dans une
superposition cohérente de |g) et |e). Si on mesure I’énergie dans cet
état, on trouve H, ou H,. avec une probabilité de 1/2 pour H, et H..
C’est un pulse 7/2.

Comme [1f) = 2% |¢), on voit quun pulse 7 transfert |1) de |g) en

t =0 vers ¢le) ent = T = = ol la phase o ~ L7 est trés grande car
wr < Q. De fagon similaire, une pulse 7/2, transfert |¢) de |g) en t = 0 a
%\gem'@ en ¢t = T = 37~ avec une demie-phase relative o = %W tres
grande. Ainsi, ce type de pulse est bien adapté lorsque les états initiaux |¢),
et finaux [¢), sont caractérisés par | (¥|g)|? et | (¢]e) |* ol ces termes de
phase disparaissent. On parle alors de populations puisque | (¢|g) |* (resp.
| (¢le) |?) est la probabilité de trouver H, (resp. H,.) lorsque l'on mesure

I'énergie du systeme isolé Hy = Hy|g) (9| + He |e) (e].

Opérateur densité et sphere de Bloch

On part de |¢) qui vérifie % |1) = —iH |¢). On considere le projecteur
orthogonal p = |¢) (¢|, dit opérateur densité. Alors p est un opérateur auto-
adjoint > 0, vérifie Tr (p) = 1, p? = p et obéit & I'équation :

ou [,] est le commutateur : [H,p| = Hp — pH. Dans le passage de [¢)) au
projecteur p on perd la phase globale, qui, on I'a vu ci-dessus, n’a pas de
sens physique. En effet, pour toute phase 6, |¢) et ¢* [¢)) donnent le méme
projecteur p.

Pour un systeme a deux niveaux [¢)) = 1, |g) + 1. |€) et on a

[9) (0] = [0l lg) (gl + g0z 1g) el + vgebe le) (gl + el le) el

En posant

x=2R(g0}),  y=2F(g}), 2 =[] — [ty|?
on obtient 1’écriture suivante

B I +x0, +yo, + 20,
= 5 )

p
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Ainsi (z,y,2) € R s interpréte comme les coordonnées dans une base ortho-

—;

normée (7,7, k) d’un vecteur M de R3, dit vecteur de Bloch :
M = a7+ yj+ 2k.

Comme Tr (p?) = 22 + 42 + 22 = 1, M est de longueur unité. Il évolue sur la
sphere unité, dite sphere de Bloch, selon

Ly (uT+ Qk) x M,
dt
une autre écriture de —p = —1 [gaz + 504, p]. Ainsi u+ QFk est la vitesse
instantanée de rotation. Cette interprétation géométrique de la dynamique
de |¢) sur la sphere de Bloch est tres utilisée en résonance magnétique ou
le systeme a deux niveaux est alors un spin % La connaissance de M est
équivalente a celle de |1)) a une phase globale pres.

Lorsque 1'état quantique n’est pas pur, alors 2% + y? + 2% = Tr (p?) < 1
et alors le vecteur M est & lintérieur de la sphere de Bloch. L’équation de
Schrédinger redonne la méme équation différentielle pour M.

3.3 Oscillateur harmonique

On trouvera dans [!1] un exposé bien plus didactique. La formulation
. . . . . 2
hamiltonienne d’un oscillateur harmonique de pulsation w, #x = —w?z, est

la suivante :

avec ’hamiltonien classique H (x,p) = %(p* +2?). Le principe de correspon-
dance donne directement la quantification suivante. I’hamiltonien classique
devient un opérateur, H, qui opere sur les fonctions de € R a valeurs com-
plexes. L’état classique (z,p) est alors remplacé par la fonction d’onde |¢).
C’est une fonction de x et t : ¢(xz,t) € C. A chaque instant ¢, R 3 x — ¢ (x,t)
est mesurable et de carré sommable : [ [¢(z,t)[*dz = 1. Ainsi pour tout ¢,
4), € L(R,C).

L’opérateur hamiltonien H est obtenu en remplacant dans I’hamiltonien

T

classique H, x par l'opérateur X, la multiplication par 5 et p par P =
—\/LM%, Iopérateur de dérivation partielle par rapport a x a t fixé. Ainsi on
a

H=wP*+X?*) =———= + —2°
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L’équation de Schrodinger

d
S10) = —H |¢)

est alors une équation aux dérivées partielles qui définit ¢(z,t) en fonction
de la condition initiale (¢(x,0)) er :

Za_/l/}
ot

La position moyenne est donc

(08) = =555 (@, t) + Yet(z,t), zeR

+oo
(0, = wixlv) = & [ alupds

et I'impulsion moyenne

+o0 o
(Ph = WPy = —35 [ Sl

Une simple intégration par partie montre que (P), est bien réel.
Il est tres utile de considérer les opérateurs d’annihilation et de création
de photons a et af :

0 0
a-X—l—zP-\%(x—i—a—x), aT—X—zP—\%(x—a—x). (3.1)
On a
X, Pl =31 [a,al) =1, H=w(P®+X*) =w(aa+ 1)

ou I est 'opérateur identité. Usuellement on note aussi I par 1. Cela donne
les expressions compactes :
X, Pl=1% J[ad]=1 H=wP’+X’)=w <aTa+ %)

Comme [a, a'] = 1, la décomposition spectrale de aa est simple et justifie
la dénomination de a et de af. L’opérateur hermitien a'a admet N comme
spectre non dégénéré. Le vecteur propre unitaire associé a la valeur propre
n € N est noté |n) : on 'appelle état de Fock avec n quanta (des photons pour
les ondes électro-magnétiques, des phonons pour des vibrations mécaniques).
On a pour tout n > 0,

alny =vn n—1), d'ln)=vn+1|n+1).
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L’état fondamental |0) est caractérisé par a|0) = 0. Il correspond a la fonction
gaussienne :

olx) = # exp(—22/2).

a (resp. a') correspond & l'opérateur d’annigilation (resp. de création) car
il envoie |n) sur |n — 1) (resp. |n + 1)) et donc diminue (resp. augmente) le
nombre de quanta d’une unité.

On note N = a'a l'opérateur nombre de quanta car N|n) = n|n) et
donc N =3 n|n)n|. On peut montrer que pour toute fonction f on a les
relations de commutation suivante :

af(N) = f(N+1Da, a'f(N)=f(N-Ta'"
Ainsi €N e N = =g et eWNqTe N = ¢¥qT,
Pour chaque amplitude complexe a € C, on considere 'opérateur unitaire
D, défini par

1ON ON

D, = e @'mo" @ (3.2)

appelé opérateur de déplacement de Glauber. On remarque que D! = DI =
D_,. Une formule tres utile est la suivante (formule de Glauber) : si deux
opérateurs A et B commutent avec leur commutateur, i.e., si [A,[A, B]] =
[B, A, B]] = 0, alors on a

1
_£[A,B
eAtB — A B e3P (3.3)
Comme c’est le cas pour A = aa’ et B = —a*a. on a une autre expression
)
de D,
o] b +\a|2 . +
D,=¢ 2 e % =¢e" 2 %%, (3.4)

Le terme déplacement vient de la propriété suivante, valable pour tout com-
plexe « :
D_,aD,=a+a«a and D_,a'D,=d" + a". (3.5)

Un état cohérent d’amplitude «, usuellement noté |a), est défini par D, :

a2 X,
) = Dy [0) =€ 27 Y 22 |n). (3.6)
n=0

La probabilité p, d’obtenir n € N lors d’une mesure de N sur |a) suit une
loi de Poison p, = e~1*F*|a|?" /n!. L’énergie moyenne de |o) est donnée par

(a|Nle) = |af*.
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Il faut faire un peu attention avec ces notations tres utilisées en optique
quantique : pour o = n entier positive, I’état cohérent d’amplitude « et 1’état
de Fock avec n photons, notés tous les deux |a) et |n) ne se correspondent
que pour 'état du vide quantique @ = n = 0.

L’état cohérent d’amplitude o € C est le vecteur propre unitaire de a de
valeur propre complexe « :

ala) = ala).

I1 est aussi facile de voir que, comme H = w(N + 1), la solution de < |¢) =
—uH |¢), de condition initiale I’état cohérent d’amplitude o € C, |¢),_, =

|ag), reste un état cohérent d’amplitude oy = e 'y

), = e o).

Ces états cohérents sont les états quantiques correspondant aux solutions
de I’équation de l'oscillateur harmonique. En effet, comme %at = —wWway, on
voit qu’en posant ay = x+ip, avec (z, p) € R? on retrouve les deux équations
classiques sous forme hamiltonienne de oscillateur harmonique : 42 = wp,

0 di
5b = —wx.

3.4 Mesures généralisées et trajectoires quan-
tiques

3.4.1 La boite a photons du LKB

Serge Haroche a obtenu le prix Nobel de physique 2012 pour toute une
série d’expériences sur 1’observation et la manipulation de photons. Dans
son livre écrit avec Jean-Michel Raimond [21], il présente des expériences,
conduites au laboratoire Kastler-Brossel (LKB) de ’école normale supérieure
de Paris, ou des photons micro-ondes sont observés et manipulés sans les
détruire. Nous décrivons ici tres schématiquement 1'une de ces expériences.
Le but est d’illustrer pour mieux les comprendre, trois ingrédients spécifiques
au monde quantique :

1. I’équation différentielle linéaire de Schrodinger qui gouverne I’évolution
unitaire de la fonction d’onde;

2. l'intrication due au fait que 'espace de Hilbert d'un systéeme compo-
site est le produit tensoriel des espaces de Hilbert attachés aux sous-
systemes qui le composent ;

3. la réduction du paquet d’ondes liée au processus de mesure.
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Ry <

=Ealy!

FIGURE 3.2 — Schéma de 'expérience du LKB qui observe des photons sans
les détruire. Les photons piégés entre les deux miroirs de la cavité C' sont
mesurés avec des atomes (les petits anneaux couleur rose foncé) sortant de
B. Les atomes traversent I'un apres l'autre la cavité C'. Ils sont manipulés
individuellement avant et apres leur passage dans la cavité dans Ry et R,. Ils
sont mesurés par le détecteur D soit dans un état de basse énergie |g) soit
dans un état de forte énergie |e).

Usuellement, un photo-détecteur est un capteur qui compte des photons
tout en les détruisant. Les expériences du LKB ont montré qu’il était possible
de compter des photons un par un et sans les détruire. Nous allons ici décrire
succinctement les principales étapes pour réaliser ce type de comptage non
destructif.

Ces photons correspondent aux états quantiques d’un oscillateur harmo-
nique. Cet oscillateur harmonique est obtenu apres quantification d’un mode
du champ micro-onde piégé entre les deux miroirs supra-conducteurs de la
cavité C, la zone en bleue claire et de dimension centimétrique sur la fi-
gure 3.2. La fonction d’onde de ces photons piégés dans C' est notée [¢)) et
Hs = 1?(C) correspond aux suites complexes de carré sommable :

Hs = {|¢> =D Uuln) | (Wn)iio € 12(C)} :

ou |n) représente un état quantique d’énergie parfaitement déterminée avec
exactement n photons (état de Fock). Les |n) pour n € N forment une base
hilbertienne de Hg : (n|n’) = 6,,,. La mesure porte uniquement sur les
atomes qui traversent I'un apres 'autre la cavité C. Ils sont mesurés en D.
Pour analyser l'effet de la mesure d'un atome ayant traversé la cavité
sur les photons dans la cavité, il est suffisant de le décrire par un systeme
4 deux niveaux, un niveau bas |g) et un niveau haut |e). Ainsi l'espace de
Hilbert associé & un atome est simplement H,; = C? avec comme base or-
thonormée (|g), |€)). Quand un atome sort de B (cf. figure 3.2) il est tou-
jours dans 'état |g). Les atomes se succedent au rythme d’un atome par
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période d’échantillonnage 7. Nous allons considérer ce qu’il se passe durant
une période de t = 0T at =7~ :at¢t = 0", un atome sort de B dans ’état
lg) € Har pour traverser ensuite Ry, C, Ry et enfin arriver a D au temps
t = 7~ ou 'on mesure son énergie. Nous donnons ci-dessous une description
des diverses transformations que subissent ’atome et la cavité entre 0 et 7.
Cette description est simplifiée pour que les calculs soient élémentaires. Elle
n’en reste pas moins tres représentative de descriptions plus élaborées.

3.4.2 Physique et modélisation simplifiées

Sur |0, 7[, nous avons un systeme composite dont la fonction d’onde |¥)
évolue avec t et appartient & Hg ® Hyr. Comme a t = 07 atome sortant
de B et les photons dans C' n’ont rien a voir entre eux, I’état quantique en
t = 0" est séparable :

[W)or = [¥)or @ 9)

ou 1))+ € Hg est I'état dans la cavité supposé pur.

En 7 < 7, 'atome est entre Ry et C' : il a subi une transformation unitaire
dans R; correspondant a un hamiltonien agissant sur |¥) de la forme H(t) =
I ®wui(t)(le)g| — |g)Xe|) valable entre les instants t = 07 et ¢t = 71 (uy(t) €
R est un controle classique correspondant a une impulsion micro-onde tres
similaire a celles utilisées dans les téléphones portables). Le propagateur U
solution de

d +y —
ZU=—HMOU®), U0 =1

est de la forme U(m) = I ® Ug, ol uy(t) est ajusté pour que

U(r) =1@ Ur, = (Il9Xal + [eXgl — |gXel + le)el).

Dans cette derniere égalité nous n’avons pas rappelé le produit tensoriel avec
I'identité sur Hg. Ainsi en t = 71, on a

8,y = U 90s = 19000 ® (L) = 0w 01+ e 91

| W), reste un état séparable. L’atome et la cavité ne sont pas encore intriqués.

On peut encore parler de 1’état de I'atome atomique, % et de celui de la

cavité (1) 4.
En 7. €]m, 7], Vatome est entre C' et Ry : 'état |¥) a évolué entre ¢t €
Q(t)

[71,7.] selon un hamiltonien de la forme H(t) = ==*N ® (le)e| — |g)g])

ou €(t) > 0 est un parametre réglable (interaction dispersive atome/cavité,
voir [21]). N est ici 'opérateur nombre de photons : N =) n|n)n| et donc
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pour tout entier n, N |n) = n|n). Un calcul direct montre que le propagateur
entre 7 et 71 + 7., solution de

d

22U = =1 (%N @ (le)el ~ lg¥aD)) U(®), Uln) =1

est de la forme
U(re) = exp (—15N) @ |e)e| + exp (15N) @ [g)g]

ou ) = f;f Q(t)dt. Ainsi on a

W), =U(7) V), = \/Li exp (12NV) W)O+®fg>+\/i§ exp (—EN) 1)y ®]e) .
Cet état n’est plus séparable en général (sauf si |1),. = |n) pour un certain
n € N). On ne peut plus définir la fonction d’onde de la cavité et celle de
I’atome séparément : en t = 7. 'atome et la cavité sont intriqués. Cette
intrication va durer jusqu’a la mesure de I'atome en ¢t = 7.

En 7, €1, 7[ 'atome est entre Ry et le détecteur D : on s’arrange pour
que le systeme subisse la méme évolution qu’entre t = 07 et ¢ = 71, évolution
donnée par le propagateur \/Li(|g>(g| +leXg| —|g)Xe| +]e)e|). Un calcul simple
montre que

(W) =sin (§N) [¢)gr ® |g) + cos (SN) [¥) g @ |e) .

Entre 75 et 77, il ne se passe rien et donc |¥) _ = [¥) .
En t = 77 on mesure I'énergie de I'atome. L’opérateur de mesure est donc
M = |e)e| — |g)g|. La valeur propre +1 est associée au projecteur P, sur

I'espace propre Hg ® |e), P. = [ ® |e)e| = |e)e|. La valeur propre —1 est
associée au projecteur P, sur 'espace propre Hs®|g), Py, = I®|g)Xg| = |g)Xg|.
Selon la théorie de la mesure, on mesure +1 avec la probabilité (¥|P,.|¥) _
et —1 avec (U|P,|W) _. Avec les opérateurs de Kraus M, = usin (4N) et

=

M, = cos (gN) on a
|\II>T— = (Mg |w>0+) ® |g> + (Me |¢>0+) ® |€> .

Comme la transformation de |¥),, vers |¥) _ est unitaire (composition des
trois transformations unitaires résultant des passages dans Ry, C' et Ry de
I'atome), on voit que nécessairement, M, ;fMg + MIM, = 1. Ici cette identité
est évidente car cos® +sin® = 1.

Si on détecte +1 (resp. —1), il y a réduction du paquet d’ondes |¥)__ sur
(M. |)gr ) @ |e) (vesp. (My|¥)+ ) ® |g)). Apres la mesure, le nouvel état
noté |W)_ . est redevenu séparable : I'atome et la cavité ne sont plus intriqués.
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Aussi on résume le passage de t = 0 a ¢ = 7" par le processus stochastique
suivant :

g

Melblot  avec Ta probabilité p, = (| MIM,[1), .

) = { %ﬁ, avec la probabilité p, = <¢\MQT]\/[g|w>O+ :
Tt
VPe

Il s’agit d’une chaine de Markov d’état |¢)) € Hg. On oublie ici 'atome qui a
permis de mesurer indirectement et sans trop les perturber les photons piégés
dans C.

Dans le langage de la matrice densité, il suffit de se souvenir que pour
un état pur p = [1)1|. Alors on obtient la chaine de Markov pour des états
mixtes :

Myp(0)M] Tité . — st -
" ﬂ(&gp(oﬂ&g)’ avec la probabilité p, = Tr (Mgp(O )Mg) ;

Mep(0t)Md s
m, avec la probabilité p. = Tr (Mp(0")M]).

p(T

3.4.3 Reéduction progressive du paquet d’ondes et me-
sure quantique non destructive

Pour k£ € N, on note p(k71) par pi. On a donc

Mg pp M} .
Dy = W, avec la probabilité p,, = Tr (MgpkMg) ; o
—Tr](\f\zzyﬁl)’ avec la probabilité p, j = Tr (MepkMeT) :

avec M, = sin (£N) et M, = cos (£N). Comme N = Y n(n|n), les opérateurs
M, et M, sont diagonaux dans la base de Fock (|n)), : My = 3" sin (22) [n)n|
et M, =", cos (2) [n)(n|.

Nous allons maintenant étudier les propriétés de cette chaine de Markov
d’état p € D. Partant d'une méme condition initiale py, chaque réalisation
donne lieu a une trajectoire k — py, différente, une trajectoire quantique (en
temps discret). Cependant, nous allons voir que chacune de ces trajectoires
converge vers un état pur |n)n|, un état de Fock.

Pour éviter les complications mathématiques liées au fait que Hg est de
dimension infinie, nous allons considérer dans toute la suite que ’on tronque
Hs a un nombre fini de photon n,,.,, > 0 qui peut étre aussi grand que 1'on

veut :
Ho = {|¢>: S i [n) |wne<c}.
n=0
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Cette troncature aux nombres de photons plus petits que n,,q ne pose pas
de probleme puisque M, et M, sont des opérateurs diagonaux dans la base
hilbertienne des états de Fock (|n)n|),en-
Il est facile de voir que si pg € D alors pour tout & > 0, p. € D. Si
= |n)(n| pour un entier n (état de Fock) alors p; = py et donc pr = [n)n|
pour tout £ > 0. Cela découle directement du fait que |n) est un vecteur
propre & la fois de M, et M, : M, |n) = sin (%) |n) et M, |n) = cos (£) |n).
Ainsi tous les états purs |n)(n| sont des états stationnaires de cette Chame de
Markov.
Pour deux variables aléatoires X et Y, on note [E (X \ Y) lespérance
conditionnelle de la variable aléatoire X sachant Y. Pour chaque entier & > 0,
calculons l'espérance conditionnelle de X = Tr(|n)Xn|prs1) = (n|pks1|n)

sachant Y = p;. On a grace a (3.7)
E (alpusaln) \ p) = pya 2)+ps(n ")

- <n ‘ pkMT + MepkMT‘ n> (n|IC(px)| m)

MngM;
Tr(MgpkMT)

MePkMg
Tr(MepkM;r)

ou IC est un super-opérateur, dit opérateur de Kraus, défini par
IC(p) = MypM] + M.pM]. (3.8)

Comme MJMQ + MIM, =T, on voit que si p € D alors K(p) € D. On note
IC* Vopérateur adjoint défini par

ICH(A) = MJAM, + MIAM,
et caractérisé par :
VA, B € L(H,H), Tr (AK(B)) = Tr (IC*(A)B).

On adonc E (Tr ([n)}n| prs1) \ pr) = Tr (K*(In)(n])pr). Comme K" (|n)(n|) =
|n)n|, on voit que la variable aléatoire Tr (|n)Xn|p) = (n|p|n) est une mar-
tingale car son espérance reste constante au cours des itérations sur k :

E ((nlpsaln) \ pr) = (nlpx|n)

et donc [E ((n|pr1n) \ po) = (n|po|n) ne dépend que de la valeur initiale de
p-

Plus généralement on voit que Iénergie (N) = Tr(Np) est aussi une
martingale car N = Y n(n|n) : (N), = (N),. Ce processus de mesure
préserve donc 'énergie : il observe les photons sans les détruire.
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Considérons maintenant

V(p) =1=> (n|pln)*.

n

Comme V' (p) est une combinaison concave de martingales, V' (p) estune super-
martingale : son espérance décroit avec k. En effet, on part de l'identité
scalaire

Vo,y,p €R, pz’+ (1 —p)y’ = (pz+ (1—p)y)* +p(l —p)(z —y)?

avec

— P =DPgk = 2, 50°(n0/2) (n|pk|n) et 1—p = pe . = 32, cos®(nd/2) (n|px|n),
— pour chaque n entier

x = sin®(nf/2) (nlpln) /por,  y = cos’(n/2) (nlpxln) /(1 = py)-

On obtient apres quelques calculs
E(V(pri1) \ox) = V(px) =

sin?(n6/2 cosZ(nb/2 2 2
- ) (z( R ) |

n

On a donc
E(V(pr1)) =EV(or) — E(Q(pr))

ou

- ) 2
Q(p) = po(1~p,) (Z (etner2) _ et <n\p\n>2)
avec p, = > sin*(nf/2) (n|p|n). La suite E (V(px)) étant décroissante et
positive, I (V(pr11)) —IE (V(pr)) converge vers 0. Ainsi on sait que [E (Q(pz))
converge vers 0 quand & tend vers 400 : or ) > 0 donc, pour presque toutes
les réalisations, Q(px) converge vers 0.

Supposons @ /7 irrationnel et cherchons les p € D tels que Q(p) = 0. On

. ] 2
a trois possibilités : p, = 0,1 et > (sm2("9/2) — CObz(W/Q)) <n|p|n>2 =0:

Pg 1—pg

1. si p; = 0 alors, comme (n|p|n) > 0et Tr(p) = > (n|p|n) = 1, la seule
possibilité est que (n|p|n) = 0 pour n > 1 car sin*(nf/2) > 0 deés que
n > 1; ainsi p = |0)0].

2.si p, = 1, alors p. = 1 —p, = Y cos?(nf/2) (n|pg|n) = 0. Clest
impossible car cos?(nf/2) > 0 pour tout n > 0, (n|pxln) > 0 et

2 (nlpln) = 1.
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: 2
3. si (Zn (SIHQ(”Q/Q) - C052("9/2)> (n|p|n)2) = 0 avec p, €]0,1], alors il

bg 1-pg
existe n > 0 tel que p = |n)n|. En effet, sinon, il existe ny > ny >

sin?(n16 cos?(n16
0 tels que (ni|pg|ni), (n2|pkln2) > 0. Alors (pgl 2 _ 1(_;g/2) =

sin?(n26/2 cos?(nz26/2 -~
(pgz /2) _ 1(_5)9/) = 0. Donc tan?(n10/2) = tan®(n.0/2) = Tpg'

Mais alors nécessairement cos(ni6) = cos(nqf) = 2p, — 1 et donc 16 =
+n90 mod (7). Ce qui est aussi impossible car §/7 est irrationnel et

ny > ng > 0.

On voit donc que pour 6/7 irrationnel Q(p) = 0 si et seulement si p = |n)(n|
pour un certain n entier.

Ainsi quelque soit la condition initiale py, pr converge presque surement
vers un état de Fock [n)n|. Comme (n|p|n) est une martingale (espérance
constante), la probabilité de converger vers [n)(n| a partir de py est simple-
ment donnée par (n|pg|n). Pour des k grands, tout se passe comme si on
mesurait directement le nombre de photons associé a ’observable N. La pro-
babilité d’obtenir exactement n photons est donné par (n|pg|n). La réduction
du paquet d’ondes correspond a la limite po, = |n)n| de py pour k tres grand.
Ce processus de mesure progressive de N est donc un processus de mesure
non destructive dit QND pour ”Quantum Non Demolition” : il laisse intacte
les états initiaux py = |n)n| qui sont déja des états ayant un nombre de pho-
tons n bien déterminé. Tout cela est en parfait accord avec la théorie de la
mesure résumée dans une sous section précédente. Les expériences conduites
au LKB ont confirmé cette analyse de la convergence de py vers |n)n| avec
la, probabilité (n|pg|n).

On remarquera enfin I'analogie de cette analyse de convergence avec celle
que l'on peut faire pour les solutions z(¢) d'un systeme différentiel ordinaire
Lx = f(z) vers un état stationnaire Z caractérisé par f(z) = 0 : I'évolution
stochastique (3.7) remplace L2 = f(z); les états stationnaires [n)(n| de (3.7)
correspondent & T ; le rdle joué ici par la super-martingale V' (p) correspond
a celui d’une fonction de Lyapunov V' (z) qui décroit le longs des trajectoires
4V = Q(z) < 0; I'ensemble limite pour z(t) (valeur d’adhérence en ¢ = +00)
est alors directement lié aux solutions de Q(z) = 0. On pourra se référer a [27]
pour des énoncés mathématiquement précis dans le cadre déterministe en
temps continu et aussi en temps discret. Pour le cadre stochastique voir [22].

3.4.4 POVM et trajectoires quantiques

La modélisation de 'expérience du LKB se généralise sans difficulté a un
systeme quantique ouvert quelconque en temps-discret avec la notion générale
de POVM, abréviation de ”Positive Operator Valued Measurement”.
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Le systeme S interagit avec le systeme metre M. Le systeme metre est
ensuite mesuré selon une observable O,;. On considere 'espace de Hilbert
du systeme composite (S, M) : Hg @ Hys ou Hg et Hys sont les espaces de
Hilbert associés a S et M. On distingue trois étapes;

1. Initialement I'état du systeme composite est séparable
Hs @ Hu 2 V) = [¢hs) @ |0um)

avec un état initial |fy,) bien défini pour M.

2. Pendant un intervalle de temps donné, |¥) évolue selon une équation
de Schrédinger. Son propagateur Ug s agissant sur [ig) ® |0)) donne
I’état quantique a la fin de cet intervalle. En général, US,M( |1s) ®@10r) )
n’est plus un état séparable entre S et M : Ug s produit de l'intrication
entre S et M.

3. On mesure alors M. Cela revient a considérer une observable qui ne
porte que sur M et donc de la forme Oy = [g ® (Z# A A (Al )
Les valeurs propres A, sont toutes de multiplicité 1 et |\,) € Huy
est le vecteur propre unitaire associé a A, : (JA,)), est donc une base
hilbertienne de H ;.

On définit les opérateurs de mesure M, par linéarité de Ug ps :

Vvs) € Hs, Usm(|vs) ®10m)) = Z (M, |[0s) ) ® |Au) -

m

Comme Y |¢bg) € Hg, la norme de US7M( [Ys) ® |9M>) est égal & 1 (Ug
unitaire), on voit que nécessairement

> MM, =Ts.

0

L’ensemble {M,} définit alors un POVM pour ”Positive Operator Valued
Measurement”.

Dans Hg®H s, la mesure projective associée a Oy = g ® ( Z# )\#Pu) de
la fonction d’onde Us y ([1hs) ® |0ar) ) se caractérise par les deux propriétés
suivantes :

1. La probabilité d’obtenir \, est donnée par p, = (1hs| MM, [s)

2. Apres la mesure, la nouvelle fonction d’onde devient séparable

M
W), = i), © N ), = %

si on a obtenu comme résultat de mesure A,.
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Pour un état général de S décrit par la matrice densité p on voit que
M, pM}
pu = Tr (M,pM]) avec p, = L’LT
T (M, oM}
Le POVM (M,) sur Hg définit ainsi une chaine de Markov d’état la
matrice densité p :

]\Iupk]\4]L

_ H
Pk+1 =
T (M, pr )

avec la probabilité p, , = Tr (MupkMD-

Pour toute observable A sur Hg, I'espérance conditionnelle de sa valeur
moyenne (A) = Tr(Ap) a l'étape k + 1 est uniquement fonction de I’état
p a l'instant k& :

E (Tr (A pgsa) \ pr) = Tr (A K(px))

ou IC est l'application de Kraus p — K(p) = Zu MupM;L. L’application de
Kraux IC caractérise un canal quantique (quantum channel) : [E (pp11 \ pi) =

K(pr). N
Si I'opérateur A est un point fixe de IC* ( )
o

K (
jointe de IC (pour toute observable A, KC*(A) =)

est une martingale :

E(Tr (A pega) \ pi) = Tr (A K(pr)) = Tr (pr, K*(A)) = Tr (Aps).

A), Tapplication ad-
AM,,), alors Tr (Ap)

T
m

3.5 Impossibilité du clonage

Supposons que nous disposons d'un état quantique [¢)) dans un espace
de Hilbert de dimension arbitraire. Est-il possible de faire une copie de |¢)
sur un autre systeme sans détruire [¢)) ? Il s’agit du probleme de clonage.
Nous allons voir que cela n’est pas possible. L’obstruction vient du fait que
I’évolution du systeme composite formé par le systeme a cloner, le systeme
sur lequel on souhaite recopier [1) et la machine sensée faire le clonage, obéit
a une équation de Schrodinger globale dont 1’évolution préserve le produit
hermitien. Cette invariance du produit hermitien au cours du temps empéche
le clonage.

Supposons pour simplifier 'exposé que |1} soit dans C? et que nous dis-
posons d’une machine quantique a cloner. Ainsi |¢)) = 1), |g) + . |e) avec
1y, € C arbitraires vérifiant |1),]* + |1.|* = 1. L’état dans lequel la ma-
chine copie |¢)) appartient & un autre espace C2. On note |g.) et |e.) la base
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de I'espace C? correspondant au clone. On note enfin par |=) I'état quantique
de la machine qui vit dans un espace de Hilbert H de dimension arbitraire.
On note par |¥), 'état du systeme composite, état a copier, clone et machine.
Cet état global appartient au produit tensoriel C? ® C? ® H.

Supposons que 'opération de clonage commence a partir de t = 0 et
qu’elle se termine a ¢t =7 > 0. Pour t = 0, |¥), est un produit tensoriel :

[W)o = [¢) @ |A)g

ot |A), € C*®@H est I'état du systeme formé par la future copie et la machine.
Cet état quantique est toujours le méme et ne dépend pas de [¢), 'état a
cloner. Le fait que |¥), soit un tel produit tensoriel vient du fait que pour
t < 0, les deux systemes formés par 1’état i) et la machine avec sa copie
blanche |A), sont indépendants.

At=T, |¥), est un produit tensoriel :

|\IJ>T = |¢) ® |¢>C ® |E>¢g,¢e

avec |) =1, |ge) + e |ec) et ol Z)y,.. st état final de la machine, ¢tat
qui dépend a priori de [¢), 'état qu’elle vient de cloner. Le fait que 'état
quantique de la machine avec la copie |A), = |¢)° ® Z)y, 4. SOt un pro-
duit tensoriel (alors que nous n’avons pas supposé que |A), I'était), signifie
qu'apres 'opération de clonage, la copie |1)° admet un état quantique par-
faitement défini et elle n’a plus de relation avec la machine. La copie est
déconnectée de l'original et de la machine : c¢’est un véritable clone qui peut
étre manipulé indépendamment.

La difficulté vient du fait que pour passer de |V), a |¥),, le systeme
complet obéit a une équation de Schrodinger, équation que nous n’écrirons
pas mais qui peut étre aussi complexe que 'on peut imaginer. Ainsi |¥), =
Ur | W), ot Ur est le propagateur associé, une transformation unitaire Uy ' =
Ul. On doit donc avoir, pour la méme transformation unitaire Uz (elle ne
peut pas dépendre de [¢))

19) @ [9c) @ |Z),0=Ur(lg) ® |A)y)

(25 (232 P -t (2 o)

Mais le produit hermitien de |g) ® |A), avec (%) ® |A), vaut 1/v/2.

Alors que celui des images par Ur vaut <El,0|5% %> /2 < 1/2. Or ces deux
2’2

produits hermitiens doivent étre égaux car Ur préserve le produit hermitien.
Aussi, le processus de clonage ne peut obéir a une équation de Schrodinger
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entre t = 0 et t = T. Ce qui est problématique. Remarquons enfin que ces
arguments montrent qu’il est impossible de cloner une famille de [¢)) non
orthogonaux, méme si cette famille est réduite a deux types de qubit.

3.6 Intrication

3.6.1 Intrication et non-localité

Avec le théoreme de non-clonage ci-dessus, nous avons entrevu les liens
entre état quantique factorisable et indépendance entre sous-systemes. En
fait, on ne peut parler d’état quantique bien défini pour un sous-systeme
que lorsque I'état du systeme complet est factorisable par rapport a ce sous-
systeme.

Considérons le systéme composite (A, B) (A pour Alice et B pour Bob)
dont la fonction d’onde [¢)) vit dans le produit tensoriel C* ® C2. Ainsi |¢)
est un 2-qubit :

V) = Vg 199) + Vge |g€) + Veg l€g) + Vee |e€)

Le premier qubit est celui dont dispose Alice et le second est celui dont
dispose Bob : ces deux qubits sont donc a des positions spatiales distinctes.
En général, [1)) n’est pas factorisable, i.e., il n’existe pas 4 nombres complexes
a P2, wz et ¥, tels que

1) = (W5 lg) +¢2le)) @ (V) 1g) + ¢l le)) .

En effet on doit avoir par identification

YL = gg, VIUL = ge, VOV = theg, YIPP = e

et donc nécessairement Vgg1ce = Yegtge. Réciproquement, si Yggtee = YegWge
alors les deux vecteurs (¢gg, Yge) €t (Yeg, Yee) sont colinéaires, donc il existe,
un vecteur non nul de module 1, (¢, %), [ |2+[¢2|* = 1 tel que (¢gq, Yge) =
Ya( g,w’e’) et (Veg, Yee) = P g,w’e’) avec g, ¢ € C. Comme [1)) est de
longueur 1, on voit que ¥¢[*> 4 [¢¢> = 1 et on a [¢p) = (¢g 9) + ¥ e)) ®
(2% lg) + vl e)).

Ainsi pour les états quantiques du 2-qubit [1)) tels que Yy tee # VegWye, il
n’est pas possible de donner séparément un sens a ’état quantique du qubit
d’Alice et a celui de Bob. On ne peut considérer que 1’état quantique global
|1)) bien que physiquement les deux qubits puissent étre tres éloignés I'un de
I'autre.

Alice ne peut agir que sur le premier qubit et Bob sur le second. Cela
veut dire par exemple qu’Alice peut
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— faire un impulsion 7 selon ¢ (I'indice A rappelle qu’il s’agit du qubit
d’Alice), cette impulsion envoie |g) sur |e) et |e) sur — |g). Elle corres-
—1502

pond au propagateur e 2%+ = (|e)(g| — (gle)) ® I’ ou I® est 'opérateur
unité sur B. Ainsi I’état quantique |¢)) devient avec cette impulsion 7 :

Vgq|€9) + Vye [€€) — Ve |99) — Yee |ge)

S’il n’était pas séparable avant I'impulsion, il ne I’est toujours pas apres
celle ci.
— ou faire la mesure de ¢? sur le premier qubit, i.e. & prendre comme

observable ((ele) — (g|g)) @I :

1. avec la probabilité [thy,|* + |th4e]® Alice obtient —1, juste apres
cette mesure de —1 le qubit d’Alice est dans I’état quantique |g),
|1) est alors factorisé :

m®<%m+%mw
V10gs + TP

2. avec la probabilité [1ey|* 4 [1hee|? Alice obtient +1; juste apres
cette mesure de +1 le qubit d’Alice est dans 1’état quantique |e),
|1) est alors factorisé :

M®<%m+%$»_
VIegP + e

Ainsi avant la mesure d’Alice, le qubit de Bob n’avait pas d’état quantique
bien défini lorsque [¢)) n’est pas factorisable. Apres la mesure d’Alice, le
qubit de Bob admet un état quantique bien défini qui dépend du résultat de
la mesure d’Alice. Ce phénomene est caractéristique de la non-localité de la
fonction d’onde [1)).

Lorsque [1)) n’est pas factorisable, on dit que les qubits d’Alice et Bob
sont intriqués. Les exemples typiques d’états intriqués sont les états de Bell
(intrication dite maximale) :

o\ _ lgg) £ ee) o\ _ lge) £ eg)
}gb >_ \/5 ’ W >_ \/5 )

3.6.2 Inégalités de Bell et paradoxe EPR

Nous reprenons une forme simplifiée (proposée dans [10]) des inégalités
que Bell a établies en 1964 [0].
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On suppose qu’Alice et Bob disposent d’un grand nombre N de 2-qubits
dans le méme état quantique intriqué |¢p~), = %. Ces 2-qubits sont
numérotés par k entre 1 a N. Par rapport a la sous-section précédente, nous
avons rajouté les indices a et b aux états |g) et |e) pour bien insister sur
le fait qu’Alice dispose physiquement de N premiers qubits (|g.),|es)) et
que Bob dispose des N seconds (|gp) , |es)). Alice et Bob sont suffisamment
éloignés pour que, chacun de son coté, ils puissent faire les N mesures décrites
ci-dessous dans un temps plus court que celui du trajet de la lumiere entre
eux.

Les N mesures d’Alice consistent simplement a choisir aléatoirement, pour
chaque k € {1,..., N}, la mesure M} entre 0% = |e,)ea| — |ga)(ga| €t & =
lea)Xgal + |ga)ea| €t & noter le résultat de la mesure m§ € {—1,+1}. Bob

O'b+0'b crbfob
z\/iz et z\/iz
résultat m{ € {—1,+1}. Les choix qu’effectuent Alice et Bob pour chaque k

sont indépendants. On note

fait de méme mais il choisit la mesure M} entre — et note le

b b b b
o,+o0 o, —0
Q=0'l"), R=o'QI, S:]Ia@(_u)’ T:]Ia(g)(u)'
V2 V2
A la fin des N mesures, Alice et Bob rentrent en contact et mettent en
commun leur résultats. Ils commencent par faire 4 paquets disjoints d’indices
k selon le tri suivant

L Igs = {k | M{ = 0%, M} =—(o}+0})/V2}

2. Ins = {k | Mt = 03, My =—(02+03)/v2}

3. Ipr={k | M{ =0f, M} = (a0 —03)/V2}

4 Igr={k | Mi =02, M} = (0! —0})/v2}
Ensuite, ils calculent 4 moyennes selon les 4 paquets :

Aoy b
B ZkzeIT MMy,

my = pour T =QS, RS, RT,QT.
#1x

IIs calculent enfin
m = mgs + Mgrs + Mrr — MQT

On voit que mgg est la valeur moyenne de I'opérateur S sur le 2-qubit

=) = ‘gaeb>\;§<ea9b|

mutent) et donc l'ordre dans lequel on fait la mesure de @ pour Alice et S
pour Bob n’a pas d’importance : cela ne change en rien la valeur moyenne

(¥~|1QS]¥~). Ainsi on a (#Igs grand) :
(V7|QS|Y™) =~ mgs

. On remarquera que, QS = SQ (les opérateurs com-
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Pour des raisons similaires on a aussi

(Y7|RS|Y™) ~mps, (Y7IRT™) ~mpr, (7|QT|Y™) = mor.

Ainsi on a

m = (Y7|QS + RS+ RT — QT|¢™).

Or un calcul direct montre que

QS+ RS+ RT' — QT =

a®< 02+0§)+ a®< 02+0§)+ a®<0§—0§2) a®(0§—03)
o =l e, — o e =
~V2 (0t @b + 0l ®ah)

Ainsion a (¢¥|QS + RS + RT — QT|)~) = 2v/2. Alice et Bob doivent trou-
ver une valeur proche de celle-ci et donc strictement supérieure a 2. Alain
Aspect et ses collaborateurs ont fait en 1982 la premiere expérience de ce type
avec des photons polarisés : ils ont trouvé effectivement une valeur supérieure
a2 3, 2].

Pourquoi le fait de trouver expérimentalement m > 2 est crucial ? Parce
que cette expérience contredit les réserves faites par Einstein, Podolsky et Ro-
sen en 1935 [16] sur une possible incomplétude de la mécanique quantique.
Pour faire court, les arguments développés dans [16] (argument dit EPR)
conduisent a la conclusion suivante : la description de la réalité physique par
la fonction d’onde |¢)) est incomplete ; elle nécessite donc une super-théorie
avec l'introduction de variables supplémentaires, variables dites cachées. Pour
étre compatible avec la relativité restreinte, cette super-théorie doit intro-
duire des variables cachées locales en espace et les couplages entre ces va-
riables supplémentaires ne peuvent aller plus vite que la lumiere. Suite a ces
réserves, plusieurs physiciens ont développé des super-théories a variables
cachées locales. Grace aux inégalités de Bell [0], ces théories peuvent étre
testées expérimentalement sans rentrer dans le détail des variables cachées
qu’elles introduisent. Les inégalités de Bell sont une conséquence des deux
seules propriétés suivantes : la localité spatiale et la compatibilité avec la re-
lativité restreinte. Pour I'expérience d’Alice et Bob, ces inégalités impliquent
que, si de telles super-théories existent, alors nécessairement m doit étre entre
—2 et +2.

Pour comprendre, revenons dans un premier temps a un simple qubit dans
un état fixé une fois pour toute [¢) = v, [g) + Ve |€), [y]* + |e|*> = 1. Une
théorie a variables cachées introduit alors (en plus de 9, et ¢).) des variables
supplémentaires notées symboliquement par £ appartenant a I’ensemble =.
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Ainsi, le qubit est décrit par les parametres connus (v, 1) et aussi les pa-
rametres cachés £ : derriére [¢) se trouve en fait toute une famille d’états
physiques distincts (¢, 1, ) ol les variables & échappent a la théorie quan-
tique actuelle?. A tout opérateur de mesure M ayant le spectre (A1, A\y/)
est attaché une partition de = en deux sous-ensembles 27, et =3, telle que si
¢ € =1, alors la mesure de M donne A}, et si £ € =, elle donne \y,. Ainsi,
toute théorie a variables cachées présuppose l'existence de toute grandeur
physique attachée a un opérateur M avant méme d’avoir effectué sa mesure.
C’est le principe —quasiment philosophique— de réalité de toute grandeur phy-
sique : pour Einstein, une grandeur physique existe indépendamment de sa
mesure.

Pour le 2-qubit [¢p7) = M\ge“ybl, Alice dispose de deux mesures locales

au premier qubit Q = 0 @I’ et R = 0% @ I” alors que Bob dispose de
deux autres mesures locales au second qubit S = I* ® <—%) et T =
b

b Loy : . , ,
I*'® (gz \/50 3”) . Reprenons la super-théorie, a variables cachées locales, évoquée

ci-dessus. Nous rajoutons donc pour représenter le 2-qubit [¢)7), les variables
cachées ¢ dans I'ensemble =. Pour la mesure de W € {Q, R, S, T}, on a alors
= =t

la partition = = =, U E);, telle que, pour le 2-qubit de fonction d’onde |1)~)
et de variables cachées £ € =, on ait

1. si & € Zf; alors la mesure de W donne mS, = +1.
2. si £ € &}, alors la mesure de W donne m%, = —1.

Au 2-qubit numéro k est attaché les variables cachées &. A priori &, # &
pour k£ # k'. Comme pendant les 2N mesures faites par Alice et Bob, il ne
peut y avoir échanges d’informations (méme au sein des variables cachées)
entre ce qui se passe du coté d’Alice et ce qui se passe du coté de Bob, on
a pour tout k € Igg, m§ = mg“ et mb = mg’“. Plus précisément, cela résulte
des deux points suivants :

— les choix pour le 2-qubit no k entre () et R pour Alice et entre S et T'
pour Bob sont indépendants et aléatoires.

— Alice et Bob sont assez loin 'un de 'autre pour que les mesures de Bob
et d’Alice ne puissent pas se perturber mutuellement pendant toute la
durée ou elles sont effectuées (compatibilité avec la relativité restreinte).

Ainsi on voit que

YU € {Q,R}, VYV €{S,T}, Vke&lpy, mi=mi et m)=mi.

2. Cela serait un peu comme en thermodynamique ol les variables connues (¢, )
correspondraient a la température et la pression d’un gaz, et ou les variables & seraient les
positions et vitesses les molécules constituant le gaz.
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Comme Alice et Bob choisissent aléatoirement leur mesures U et V dans
{Q, R} et {S, T}, respectivement, et comme N est grand, on voit que, pour
Ue{Q,R} et Ve{S T} ona

Ek oo Sk N &k ooy Sk
Zk’EIUV mg my ~ Zk 1My My

Ainsi
Zk 1QOs +mmg + mEmi — mg“m%

N

Or pour chaque k£ on a

meym§ + migm +migmit —mgmit = (mg +mi)mg + (mig — mey)ms

Mais mg“ +mpy ¢ ne peut prendre que les valeurs —2, 0 ou +2. Lorsque mg“ +
mss =0 alors m% mQ = £2 et lorsque m FrmSt = 42 alors mSs — mQ = 0.

Ainsi ( EpmSmS 4+ (m§E — mg“)m% ne peut prendre que les valeurs +2

ou —2. On en conclut |m| < 2. Il s’agit de l'inégalité de Bell pour cette
expérience particuliere avec Alice et Bob.

3.6.3 Téléportation quantique

CNOT
a|0,) + 8|1, H my
0+ 51 >qubit@i L7 [ A} *
m |
. ﬂg _(_1_. :
w{wbw [AFe
V2 qubit b Tm_zjn T a|0y) + B13)

ot 1

vy, ) W), W)y W),

FIGURE 3.3 — Le circuit et les diverses étapes correspondant a la téléportation
d’Alice (qubit a) vers Bob (qubit b) du qubit u de fonction d’onde, «]0,) +
B11,), avec a, 8 € C tels que |a|* +|3]* = 1.

Nous prenons ici les conventions de 'informatique quantique avec |0) =
le) et |1) = |g). La mesure du qubit 1)) = « |0)+/3 |1) est associé a 'opérateur
de mesure M = |1) (1] : elle donne 0 avec la probabilité |a|? et 1 avec la
probabilité |32,
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On appelle porte quantique élémentaire toutes transformations unitaires
a un ou deux qubits. Un circuit quantique est alors composé de portes quan-
tiques élémentaires. S’il ne comporte pas d’opérations de mesure par essence
irréversible, il est réversible. Il correspond alors a une transformation uni-
taire plus élaborée qui se décompose en produit de transformations unitaires
élémentaires (voir la sous-section 3.8.2).

On appelle transformation de Hadamard (porte de Hadamard) H, 'opération
unitaire sur un simple qubit définie par

0 1 0)—11

D40 gy - 0=l
V2 V2

La transformation unitaire X correspond a o, = |1)(0] + |0)(1] : elle porte sur

un simple qubit et échange |0) et [1) :

HI0) =

X10) =[1),  X[1) =10).

La transformation unitaire Z correspond a o, = [0)0| — |1)(1| porte sur un
simple qubit, laisse |0) inchangé et change |1) en —|1) :

Z10) =10y, Z[1) =—11).

La porte CNOT (Control NOT) est une transformation unitaire noté C,,,; sur
un 2-qubit, le premier qubit jouant le role de bit de controle et le second
qubit jouant le role du bit qui bascule lorsque le bit de controle est a 1 :

Chot [00) = |00), Che [01) =101), Cphp [10) =[11), Chpe|11) = |10).
La porte CNOT est donc la transformation unitaire :
|00)00] + [01)X01| 4 [11)10] + [10)11]

Comme illustrée sur la figure 3.3, nous considérons la téléportation d’Alice
vers Bob du qubit [¢,) = a|0,) + £]1.). Nous avons rajouté 'indice u pour
bien dissocier le support physique sur les deux états |0,) et |1,) de I'infor-
mation quantique contenue dans les amplitudes de probabilité o, 5 € C. On
suppose donc qu’au départ Alice (qubit avec l'incide a) et Bob (qubit avec
I'indice b) dispose d'un paire de qubits intiqués dont 1'état quantique est

_ ‘Oa0b> + ‘1a1b>
\/5 .

La procédure de téléportation de [¢,) d’Alice vers Bob est alors formée par
les étapes suivantes schématisées sur la figure 3.3 :

|6
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étape 0 : initialement, I’état quantique du systeme composite formé par le
qubit a téléporter, celui d’Alice et celui de Bob est le produit tensoriel

de [¢,) avec ‘qb:b

B)y == (a[0,) + B]1.) ® ('0“0”>j§'1a1b>)

_ aloy <\oa0b>;§\1a1b>) . Bl (!0a0b>\j§!1a1b>> |

Dans ce qui suit on omet systématiquement le signe de produit tensoriel
® : par exemple [0,) ® [1,05) = [0,1,05) = [0,14) ® [0p). On suppose
dans ce schéma qu’Alice dispose des deux premiers qubit u et a et que
Bob est loin et ne dispose que du troisieme b.

étape 1 : Alice applique une porte CNOT sur les qubits u et a, le qubit u
étant celui de controle. Ainsi |¥), devient

W), = a|0,) <|0a0b>\—/f_§|1a1b>) LB (|1a0b)j§|oa1b>>

étape 2 : Alice applique une transformation de Hadamard H sur le qubit
w. Ainsi |U), devient

o) = (201D (0 L))

. <5(|Ou>\/—§ |1u>)) (|1a0b>\_/|—§|0alb>))

= 10,04) (M> +10,1,) (M) ...

2 2

o [1,04) (M) [ LuLa) (M)

étape 3 : Alice mesure ses deux qubits selon l'opérateur |1,) (1,| pour u et
11,) (1| pour a. On note m,, € {0,1} (resp. m, € {0,1}) la mesure de u
(resp. a) obtenue par Alice. Juste apres la mesure |¥), est le projeté de
|W), sur l'espace propre associé au résultat (m,, m,). Comme, il y a 4
résultats différents possibles (équiprobables ici) on a 4 états quantiques

possibles :
1 [ | [7), |
0 0 |Ou0a> (a |0b> + 5 |1b>)
0 1 |Ou1a> (a |1b> + B |Ob>)
1 | 0 | |1u04) (]0y) = B1s))
T [ 1| Lld) (@ll) = B10,)
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étape 4 : Alice communique & Bob par un canal de communication classique
le résultat de ses mesures m, et m,. Bob effectue, selon les valeurs de
m,, et mg, les opérations suivantes sur le qubit b :

] my, \ my \ opération effectuée par Bob ‘
0 0 ne rien faire
0|1 permuter |0,) et |1;)
1|0 changer |1) en — |1;)
1 | 1 | changer [1;) en |0) et |0p) en — |1p)

Avec les définitions de X et Z, Bob en fait applique I'opérateur Z;" X"
a |W¥), pour obtenir

W)y = |muma) (e [Op) + 5 [15)).

A la fin de ces 4 étapes, les amplitudes de probabilité « et 3, initialement
sur u, sont transférées sur b. Lors de ce transfert, I’état |¢,) a téléporter
est projeté sur |m,,). Il n’y a donc pas eu clonage de |¢,) mais transfert des
amplitudes de probabilité définissant u sur b. Noter que ce protocole en 4
étapes n’utilise pas la connaissance de a et 8 : il reste le méme, quelques
soient v et 3. Alice a donc transmis a Bob une quantité ”en principe infinie
d’information” puisque «, 8 sont des nombres complexes et donc nécessitent
une infinité de bits classiques pour les coder. Bob sait qu’a la fin, apres le
message (m,, m,) envoyé par Alice et les transformations sur b qu’il en déduit,
il possede une copie exacte du qubit initial [t),) sur le sien. Cependant, Alice
et Bob n’ont aucune idée des valeurs de « et 5. Du fait que Bob doive attendre
le message classique d’Alice (m,,, m,) pour lancer l'opération Z;"* X", il ne
peut y avoir transfert d’information a une vitesse supérieure a celle de la
lumiere alors que la réduction du paquet d’ondes liée aux mesures d’Alice
semble étre instantanée. On peut montrer (c’est un excellent exercice) qu’il
est impossible a Bob de se rendre compte, par quelque mesure que ce soit
sur b, qu’Alice a manipulé et/ou effectué une mesure sur u et a avant d’avoir
regu le message (m,, m,) envoyé par Alice.

3.7 Cryptographie quantique

3.7.1 Distribution de clés secretes par BB84

II s’agit d'un protocole, proposé par Bennett et Brassard en 1984 [7],
pour la distribution d'une clé de chiffrement sur un canal public par échange
de qubits dans des états quantiques non orthogonaux. Ce protocole est le
suivant : Alice prépare, de fagon aléatoire, un grand nombre de qubits dans 4
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états possibles et les envoie, les uns apres les autres, a Bob qui, a leur arrivée,
les mesure de fagon aléatoire selon deux opérateurs de mesure. Ainsi pour
I’envoi numéro k,
— Alice prépare de facon aléatoire le qubit numéro k dans I’état quan-
tique |¢), choisit aléatoirement (probabilité de 1/4) entre les 4 états
quantiques suivants :

o) =leh, 1) =la). 0 = 2D e ) -

Alice note alors le type d’état envoyé a Bob a I’étape k. En particulier
le qubit no k est dit de type u, = z si |[¢), = |0,),|1,) et de type
we =z si [9), = 10.),IL.).
— Quand Bob regoit |¢),, il choisit aléatoirement de le mesurer selon o,
ou v est tiré au sort dans {z,z} avec probabilité 1/2 pour z et x.
Il note le résultat de la mesure de o,, (£1) mais aussi le type de la
mesure, i.e., U.
Apres I'envoi d'un grand nombre N de qubits, Alice et Bob communiquent
par un canal classique et public pour s’échanger les informations suivantes :
— Alice envoie a Bob la séquence des types de qubits qu’elle lui a envoyés,
i.e. elle envoie (ug)1<k<n-
— Bob envoie a Alice la séquence des types de mesures (pas le résultat)
qu'il a effectuées, i.e., il lui envoie (vg)1<k<n-
Ainsi les k pour lesquels uy = v, (pour environ la moitié des qubits
envoyés), Alice et Bob sont stur de partager la méme valeur de qubit :
— si Bob a mesuré +1 alors |), = |0,,) et alors Alice et Bob partagent
sans l'avoir divulgué publiquement le bit classique 0.
— si Bob a mesuré —1 alors [¢), = |1,,) et alors Alice et Bob partagent
sans 'avoir divulgué le bit classique 1.
Supposons qu’Oscar ait intercepté les qubits lors de leur transmission par
Alice et qu’il ait aussi écouté leur communication classique. A chaque réception
de [¢), Oscar ne peut pas le cloner pour en garder un copie pour lui, le ren-
voyer & Bob, attendre les échanges par le canal classique des (ug)i<k<ny €t
(vk)1<k<n et faire alors la mesure sur le clone du qubit no k selon o,,. S’il
veut renvoyer |¢), a Bob et acquérir de I'information sur ce qubit, il est en
fait obligé de mesurer soit selon o, soit selon o, avant de connaitre le choix
uy de d’Alice. Aussi, il a une chance sur deux de prendre le mauvais choix
et donc il perturbera nécessairement 1’état du qubit no k une fois sur deux.
L’impossibilité de clonage vient du fait que les 4 sortes de qubits envoyés
par Alice ne sont pas tous orthogonaux deux a deux (voir la preuve de non
clonage).
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Enfin Alice et Bob échangent une derniere série d’informations sur le canal
classique et public : pour une part non négligeable des k tels que u, = vy,
ils décident d’échanger publiquement les valeurs des bits 0 ou 1 associés
aux qubits |1),. Si pour chaque k, les valeurs sont les mémes, ils sont alors
convaincus qu’il n’y a pas eu d’interception avec gain d’information de la
part d’Oscar. Si pour un nombre non négligeable de tels k, les valeurs ne
sont pas les mémes, ils savent que les [¢), ont été perturbés par les activités
malveillantes d’Oscar. Alice et Bob savent ainsi si le reste des bits qu’ils
partagent et qu’ils n’ont pas communiqués publiquement peut étre considéré
comme un secret qu’eux-seuls connaissent. Ce secret peut alors servir de clé
de chiffrement a un algorithme classique de cryptographie.

Ce protocole est simple et tres astucieux. Il repose fondamentalement
sur I'impossibilité de cloner des états non orthogonaux. Il est proposé dans
plusieurs produits commerciaux ou les qubits sont transmis via des photons
de polarisations différentes et leur transmission d’Alice a Bob se fait au moyen
d’une fibre optique de plusieurs dizaines de kilometres de long.

3.7.2 Clés secretes par partage d’états intriqués

Il s’agit d’un protocole imaginé par Ekert en 1991 [17]. Il a la méme uti-
lité que BB84. En revanche, il est nettement plus difficile a réaliser en pra-
tique a grande échelle (avec Alice et Bob a plusieurs kilometres de distance).
L’intrication d’un 2-qubit est tres sensible aux interactions avec ’environ-
nement et a la perte d’intrication que ces interactions engendrent. Il s’agit
du phénomene dit de la dé-cohérence. En fait la réalisation de ce protocole
est de fait un test des inégalités de Bell et donc une expérience délicate a
réaliser.

En reprenant les notations introduites pour décrire le protocole BB84,
I'idée d’Ekert est la suivante : Alice prépare un grand nombre N de 2-qubits

tous dans le méme état
4, _ l99) tleo
V2

Pour chaque 2-qubit, Alice garde le premier qubit et envoie le second a Bob.
Ainsi, a la fin de I’échange physique, Alice et Bob partagent un grand nombre
N de qubits intriqués de facon maximale. Si Oscar intercepte le qubit envoyé
a Bob et fait une mesure : il détruit nécessairement l'intrication car, sa me-
sure induit une réduction du paquet d’ondes : la fonction d’onde du 2-qubit
devient un produit tensoriel entre une fonction d’onde pour le qubit d’Alice
et une autre pour le qubit de Bob (intercepté par Oscar et qu’Oscar renvoie
a Bob apres l'avoir mesuré). Ainsi, toute interception par Oscar avec gain
d’information détruit 'intrication entre Alice et Bob.
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Alice et Bob, a partir de leur N qubits intriqués, décident de construire
une clé de chiffrement connue d’eux seuls. Pour cela ils disposent d’'un canal
public de transmission, canal a priori écouté par Oscar. Ils vont se ramener
a la fin du protocole BB84. Indépendamment I'un de 'autre, Alice et Bob
décident de mesurer leur qubit no £ selon o,, pour Alice et o,, pour Bob.
Apres avoir fait chacun N mesures, ils échangent publiquement les wuy et vg.
Ils se retrouvent alors exactement dans la méme situation qu’a la fin de BB84
apres 1’échange des uy et vg. Ils procedent alors de la méme fagon pour se
convaincre que les N qubits étaient au départ bien intriqués et donc que leur
transmission n’a pas été perturbée par Oscar.

3.8 Introduction au calcul quantique

3.8.1 Portes et circuits logiques classiques

Cette sous-section est un résumé suggestif des liens entre classes de com-
plexité et circuits logiques. Un exposé rigoureux dépasse totalement le cadre
de ce cours. Cependant, il est utile pour aborder le calcul quantique d’avoir
une idée méme imprécise de ces liens.

La conception des ordinateurs actuels repose sur la notion de porte lo-
gique, une application f de {0,1}" vers {0,1}"™ : on dispose de n bits clas-
siques en entrée et on obtient m bits classiques en sortie. Quand m = 1 on
parle alors de fonction booléenne. D une fagon tres schématique (voir [241]),
il est toujours possible de réaliser une porte logique donnée par un circuit
classique. Ce dernier est construit par assemblage de quelques portes logiques
dites universelles ou n,m < 2. Par exemple, il est possible de réaliser n’im-
porte fonction logique f : {0,1}" + {0, 1} par une circuit dit booléen formé
des trois portes logiques universelles, AND, XOR et NOT :

~ AND: {071}29(1717112):1:'—>f(x):{ o o

0, sinon.
2 1, siz # 1y
— XO0R: {0,1}* > (z1,29) = x — f(z) = 0. sinon
1, six=0;

— NOT: {0,1} 32+ f(z) = 0, sinon.

Le calcul d’une famille de fonctions booléennes indexées par n entier positif,
fa(z) - {0,1}" — {0, 1}, est considéré comme facile si le nombre ¢, de portes
universelles du circuit qui calcule f, croit de fagon polynomiale avec n : il
existe o, B > 0 tel que, pour tout n > 0, ¢, < an®. Le calcul de f, est dit
difficile si ¢, croit de fagon exponentielle (¢, > af" pour a > 0 et 5 > 1).
Le lien avec les classes de complexité introduites en section 1.6 est direct.
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Prenons un probleme de décision. On peut simplement lui associer une fonc-
tion booléenne de la forme f,(z) : {0,1}" — {0,1} ou n est le nombre de
bit nécessaire pour le stockage des données. On choisit alors f,(z) = 1 pour
caractériser les instance positive du probleme. Si le probleme est dans P |
alors cela équivaut a dire que le calcul de f,, est facile.

Prenons un exemple. Les données z = (r, s) sont formées par deux entiers
positifs r et s d’au plus n/2 bits chacun. La question est : r et s ont-ils un
0, sirAs=1;
1, sinon.
est dans P. De l'algorithme d’Euclide donnant le PGCD, on déduit ’archi-
tecture d'un circuit logique qui calcule f,,. Ce circuit utilise un nombre de
portes élémentaires, AND, XOR et NOT, qui croit polynoémialement avec n (cf
la sous-section 2.1.3).

diviseur non trivial 7 Ainsi on a f,(r,s) = Ce probleme

3.8.2 Portes et circuits logiques quantiques

Les unités de calcul quantique sont les qubits évoluant dans des superpo-
sitions de deux états orthogonaux |0) et |1). Les n-qubit vivent dans ’espace
de Hilbert H,, = C?" de dimension notée N = 2". Pour x entier entre 0 et
N —1=2"—1, on note |z) le n-qubit associé a la décomposition en base 2
dex:x= Z;é 22%, chaque z;, € {0,1} et

|z) = |20) @ |21) @ ... @ |2k) @ ... @ |Tp1) = |T0, T1, -+, Thy ooy Tr1) -

Ainsisi x # y, |z) et |y) sont orthogonaux. L’ensemble des |z), 2 = 0,..., N—
1, forme donc une base orthonormée de H,,. L’état général d'un n-qubit [¢))
est donc donné par

N-1
Hn > ‘7/)> - Z wx |.CI§'> = Z ¢x0--~$n—1 o, - .- ,xn,1>
=0

an“-vmnfle{Ovl}

ot chaque 9, € C et SN b, 2 = 1.

Une porte logique quantique sur un r-qubit est une transformation uni-
taire U de H, = C* dans lui-méme. Un circuit quantique est donc un dis-
positif idéal qui réalise une transformation unitaire associé a une évolution
selon I’équation différentielle de Schrodinger.

Toute porte logique quantique peut étre réalisée avec un nombre fini de
portes quantiques CNOT a deux qubits et de portes quantiques a un seul qubit :

— CNOT : transformation unitaire Uy, & deux qubit définie sur la base

canonique des |zg,x1) par Uy |To, 1) = |To,To @ 1) ou & désigne
I’addition modulo 2.



88 CHAPITRE 3. INFORMATION ET CALCULS QUANTIQUES

— La porte a un seul qubit est une transformation unitaire de H; = C?
arbitraire. Elle peut étre décomposée en un produit, a une phase globale
pres ¢ (6 € R), de trois transformations élémentaires :

ezeefsz/Zef'LBX/Zewa/Q
avec «, 3 et v trois parametres réels. On note ici par X, Y et Z les
trois matrices de Pauli (qui sont aussi des transformations unitaires et
donc des portes a un seul qubit) :

X = |O)H + 100, ¥ =2 |1)(0] = 2]OX1], Z = |0)O] — [1)1].
Une porte tres utilisée est la porte d'Hadamard H = (X + Z)/v/2 :

H = —25((10)+1)) (0[+(|0)=[1)) (1] ) = 5 (10X0[+[1)0]+[O)1|—[1)1] ).

La porte CNOT a deux qubits et les portes a un seul qubit sont donc univer-
selles. La démonstration de ce résultat déborde le cadre de ce cours (voir [24]
pour une preuve détaillée).

A toute fonction booléenne (classique) {0,1}" 3 x — f,(z) € {0,1}, il est
possible d’associer une porte logique quantique Uy, , transformation unitaire
de H,, ®H,. Cette transformation est définie par sa valeur sur chaque élément
de la base canonique |z) ® |¢) ou x € {0,1}" et ¢ € {0,1} :

Up, (lr) ® 1)) = |2) ® lg & ful)) (3.9)

ou @ est I'addition modulo 2.

Si la fonction booléenne f,, est facile a calculer, i.e., s’il est possible de
la calculer par un circuit classique ne faisant intervenir qu’un nombre po-
lynomiale en n des trois portes classiques universelles AND, XOR et NOT, alors
la porte quantique Uy, est aussi facile a calculer, i.e., Uy, est calculable par
un circuit quantique qui ne fait intervenir qu’un nombre polynomiale en n
de portes quantiques CNOT a deux qubit et de portes quantiques a un seul
qubit. Ce résultat dépasse de cadre de ce cours. Sa preuve [24] repose sur la
transformation du circuit classique irréversible qui calcule f,, en un circuit
classique réversible qui calcule aussi f,. Ce circuit réversible conduit alors
directement au circuit quantique réalisant Uy, .

En résumer, le nombre d’opérations élémentaires reste du méme ordre
aussi bien pour calculer classiquement un fonction booléenne f,, que pour
calculer quantiquement Uy, , la porte quantique associé a f, par les for-
mules (3.9). Pour obtenir la valeur de f,(z) avec le circuit quantique Uy, , il
suffit de calculer Uy, sur |z) ® |0) et de mesurer le dernier qubit, i.e. I® Z :
si la mesure donne |0), on sait que f,(z) = 0; si elle donne |1) on sait
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alors que f,(r) = 1. La grande différence vient du fait que 'on peut aussi
lancer un calcul nécessitant le méme nombre d’opérations élémentaires avec
V) € H, ® My arbitraire. Avec [¢) = + (32, |z)) ® |0), on a une sorte de
parallélisation du calcul de f,, car alors

Us. (%ﬁ (ZI$>> ® |0>> =75 <Z |z) ® \fn(fc)>> :

On peut alors exploiter cette parallélisation quantique en rajoutant des trans-
formations unitaires simples avant la détection. Si on est assez malin, on en
déduire des informations intéressantes sur f,, plus rapidement que par des
évaluations classiques.

En 1994, Peter Shor a proposé un algorithme quantique de complexité po-
lynomiale pour factoriser les grands nombres. Malgré son impact médiatique,
nous ne présenterons pas ici cet algorithme. Il est mathématiquement un peu
compliqué. Il exploite la transformée de Fourier quantique, version quantique
de la FFT. Dans les deux sous-sections suivantes, nous allons simplement
illustrer cette parallélisation quantique sur deux algorithmes quantiques plus
simples. Un lecteur intéressé par 1'algorithme de factorisation pourra consul-
ter par exemple [24] ou la page ”Shor’s algorithm” dans Wikipedia.

3.8.3 Algorithme de Deutsch-Josza (1992)

Soit une fonction booléenne f : {0,1}" 5 = — f(x) € {0,1}. On note
N = 2" et H,, = C*". On suppose que cette fonction est soit constante, soit
balancée®. La question est : la fonction est-elle constante ?

Sans autre information structurelle sur la fonction f, la certification des
instances positives a ce probleme de décision, i.e., la réponse par oui a coup
sur a la question, nécessite de calculer f(z) pour au moins la moitié des x
possibles, soit au moins N/2+1 = 2"~ +1 évaluations de f. I’algorithme de
Deutsch-Josza permet de certifier les réponses positives (et donc négatives
du méme coup) avec un seul calcul de la porte quantique associée Uy.

On note Hy la porte de Hadamard sur le qubit no k& dans H,, :

Hilx) =lz0) @ ..., @ |xp—1) @ (H |2)) @ |2-1) @ ... @ |Xp1) -

Ainsi Hy ... H,_1 = H®" est la porte quantique, produit tensoriel de la porte
H sur un n-qubit. Cet algorithme procede selon les étapes suivantes

1. On part de I'état [¥), = |0) ® [0) € H, @ H;.

3. Une fonction booléenne f est dite balancée si, et seulement si, #{z | f(x) = 0} =

#Hx | fz) =1}
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2. On applique H®" sur les n premiers qubits de |¥), et HX sur le dernier.
Comme H®™|0) = \/Lﬁ > .lz),ona

), - L (Zm) & (10— 1)),

3. On applique la porte Uy a |¥), pour avoir

©), = Us [¥), = 55 (Z(—l)m) Ifﬂ>> ® (10) = 11))-

T

Il est remarquable de |U), reste un état séparable entre H,, et H;. Ainsi,
avec un seul appel a Uy on dispose de 1'état

) = 2 1) € K,

Si f est constante |f) coincide au signe pres a \/LN Yoolr)s s f est
balancée, alors |f) est orthogonale a \/1_N > lx).

4. On calcule H®"|f). Comme H®" (\/LN Yo |x)) = |0) car H? = I, on
voit que
— si f est balancée alors H®™ |f) est orthogonal & |0)
— si f est constante alors H®" |f) = +10).

5. On conclut en mesurant chacun des n qubits de H*" |f) selon Z. On
voit alors que
— si les n mesures donnent toutes |0) alors f est nécessairement constante.
— sinon, des que l'on trouve une mesure qui donne |1), on est sir que
f est nécessairement balancée.

L’avantage de cet algorithme n’est décisif que si I’on souhaite une réponse
str. Pour un f de complexité polynomiale, la certification de la réponse po-
sitive a la question ” f est-elle constante ?” est un probleme qui est classique-
ment dans RP (cf section 1.6). En effet avec r évaluations de f sur des x
tirés au hasard, on se persuade, si la valeur de f est toujours la méme, que
f est bien constante avec une probabilité de se tromper d’au plus 1/2".

3.8.4 Algorithme de recherche de Grover (1996)

Soit une fonction booléenne f : {0,1}" 5 . — f(x) € {0,1}. On note N =
2" et H,, = C?". On suppose que cette fonction est nulle sauf pour un seul Z
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pour lequel f(z) = 1. Le probléme que 'on se pose est de trouver 'unique
solution de f(z) = 1. Ce probléeme est typique d’un probléeme de recherche
non structurée, comme celui du nom d’une personne dans un annuaire a
partir de son numéro de téléphone.

Sans autre information structurelle sur la fonction f, il faut dans le pire
cas N —1 appels a la fonction f pour trouver z. Nous allons voir que sans plus
d’information sur la structure de f, on peut trouver Z avec au plus v N appels
a la porte quantique associée a f, Uy. Ainsi, méme si f est de complexité
polynomiale, cet algorithme reste de complexité exponentielle mais avec un
exposant plus petit. Au lieu de 2" calculs de f on passe & 2% calculs de U £
La porte quantique Uy héritant de f sa complexité polynomiale, le gain en
nombre d’opérations élémentaires reste appréciable.

Le départ est identique a celui de I'algorithme de Deutsch-Josza avec le
passage de |0) € H,, a |f) € H,. En filigrane de ce passage se cache une
transformation unitaire Oy sur ‘H,, définie par :

e (05 (25) = 00)s (252)

Un calcul direct donne la caractérisation de Oy sur la base canonique de H,,
Ve € {0,1}", Ojlz) = (=1)/@ |z).

Ainsi, on peut oublier la porte a n + 1 qubits Uy et restreindre les calculs
dans H,, avec la porte O¢. Un calcul de Oy s’effectue donc avec un seul appel
aUy.

L’algorithme de Grover repose sur la transformation unitaire suivante :
Gy = H®"(2|0X0] — L,) H*"Oy.

Cette transformation unitaire est itérée m = E (%\/ N ) fois pour calculer

|[fm) = (Gy) <f2|x> (Gg)"H="|0).

Les mesures des n qubits formant |f,,) donnent avec une probabilité tres
proche de 1, les n bits codant Z. Il est alors facile de vérifier que cette mesure
donne bien z par un seul appel a f. Bien que reposant sur le grand principe
Shadok "plus ca rate, plus ¢a a des chances de marcher”, c¢’est un algorithme
tres efficace.

Voyons pourquoi avec m = E (%\/N ), la mesure de |f,,) donne Z avec

une probabilité tres proche de 1 (N est grand). Cela veut juste dire que | f,,)
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(%)

FIGURE 3.4 — la restriction de Gy = (2| Xs| = I,,)Oy au plan engendré par
les deux vecteurs orthogonaux |s) = \/— > uzz | ) €t |T) est la composition
de deux symétries orthogonales : une symétrie par rapport a |§) issue de la
restriction de Oy au plan; une symétrie orthogonale par rapport a |s). C’est
une rotation d’angle ey proche de 2/ VN pour N grand (angle double de
celui entre |3) et |s)).

est alors proche de |Z) : Iangle entre ces deux vecteurs unitaires doit donc
étre proche de 0.
On note |s) 'état totalement symétrique

) = H0) = 5 1),

). Par ailleurs H®™(2]0)0| — L,) H®" = 2|s)(s| —

On a Oy |s) = ]5)—% z
|s). Ainsi on a

car H> =T et H®"|0) =

1) = Gyls) = (21s)s = 1) (Is) = F5 12)) = (1= %) Is) + 5 1)
car (s|Z) = 1/v/N. On a aussi
Gy |7) = (21s)sl — L) (~ 7)) = |2) — e |s)

Ainsi G laisse invariant le plan engendré par |s) et |j> Ce plan admet comme

base orthogonale |Z) et |5) = \/7 =D o2z |T) avec | = /2218 4+ 1/« 7).
La restriction de Gy a ce plan est une sunple rotatlon Comme illustré

sur la figure 3.4, la restriction de G a (|5),|Z)) est la composition de deux
symétries orthogonales : la symétrie par rapport a |s) issue de la restriction
de Oy (Oy|5) = |5), Of |z) = —|7)); la symétrie orthogonale par rapport a
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|s) correspondant a la transformation unitaire 2 |s)(s| —I,,. Avec ey /2 I'angle
entre |5) et |s), la restriction de Gy a (|5) , |z)) est la rotation d’angle double,

i.e., ey. Puisque |s) = /2=t |5) + \/%ﬁ:), €, est défini par

cos () = /5L sin () = /3.

On a donc

| fm) = (G§)™ |s) = cos (22tey) |S) + sin (22 ey) |z) .

Soit § > 0. Puisque ey = 2/v/N 4+ O(N—*/?), on voit que pour my =
E(0VN/2), on a 2%ten = 0 + O(1/N). Ainsi |f,n,) = cos0[5) +sin 6 |z) +
O(1/N). La probabilité que la mesure de | f,,,,) donne |Z) est donc tres proche
de sin? 6. Pour # = 7/2, on voit donc la mesure de ‘fm,,/2> donne |Z) avec

une probabilité tres proche de 1.

L’algorithme de Grover se généralise au cas ou f(x) = 1 admet M so-
lutions, M arbitraires. Un lecteur intéressé pourra consulter [21] ou la page
”Grover’s algorithm” dans Wikipedia.
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Annexe A

Systeme oscillant et
moyennisation

Nous rappelons ici les résultats usuels et utilisés ici pour la moyennisation
a une fréquence. On pourra consulter [27, 19, 1] pour plus de précision. Un
point cependant est moins standard mais il simplifie notablement les calculs
de I'approximation aux ordres supérieurs. Il s’agit d’une variante du calcul
standard (changement de variables proche de I'identité) que nous avons direc-
tement tirée de [23] et qui reprend un calcul du a Kapitsa pour le mouvement
moyen d’une particule dans un champ de force fortement oscillant.

Considérons le systeme oscillant de dimension n ;

dx

— =cef(x,t,e), xeR"

= eflate)

avec f réguliere et de période T par rapport a t et ou € est un petit parametre
positif. Pour x borné et pour € assez petit, alors il existe un changement de
variables, périodique en temps et proche de I'identité, faisant passer de = a z,

r=z+cw(zt,e)

avec w fonction réguliere et de période T en ¢, telle que 1’équation différentielle
en r admette, dans les variables z, la structure suivante :

dz

= ef(z,e) + & fi(z,t,¢)

avec

flz,6) = %/OTf(z,t,s) dt

et fi réguliere de période T en t. Il est ainsi possible d’approcher sur I'inter-
valle de temps |0, %] les trajectoires du systeme oscillant Z—f =cef(x,t e) par
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celles du systéme moyen % = ¢ f(z,¢). Plus précisément, si (0) = z(0) alors

z(t) = z(t) + O(le]) pour tout ¢ € [0, L]. Comme I’approximation court sur
un intervalle de longueur 7'/e, on dira par la suite que cette approximation
est d’ordre 1. On parle aussi d’approximation séculaire.
La fonction w(z,t, ) est donnée par une primitive en temps de f — f. En
d

effet, si 'on remplace z par z + ew dans 5. x = €f on obtient

ow\ d ow — — Ow
(Id‘{‘g%) %Z—gf—gg—gf‘l‘g(f—f—a)

Comme, pour chaque z, la fonction fot (f(z,7,€) = f(z,¢€)) dr est une fonction
périodique en t de période T, on pose

w(z,t,€) :/o (f(z,7,6) = f(z,€)) dr+c(z,¢)

ou la constante d’intégration c(z, €) est choisie comme on veut. On verra plus
loin qu’un choix judicieux correspond a w de moyenne temporelle identique-
ment nulle. On voit qu’avec un tel w,

([d +6g—f(z,t,5)> %z =cf(z,6) +e(f(z +ew(z t e),t,e) — f(z,t,¢))

et donc

%z =c (Id—kag—g(z,t,e))_ ( f(z.e)+ f(z + ew(z,t,e),t,€) — f(z,t,€) ).

On obtient ainsi la forme cherchée, %z =¢ef +%f), avec

fi(z, t,e) = % ((Id + 8%(z,t,s)> — Id) f(z,¢)

n (Id+€g—f(2,t,6))_ f(z+ ew(z,t,e),t,¢) —f(z,t,&t)‘

3

On remarquera que

fi(z, t,e) = %(z,t, ew(z, t,e) — g—f(z, t,e)f(z,e) +O(e).

L’approximation du second ordre est alors obtenue en prenant la moyenne de
f1 sur une période. Cette approximation se justifie comme ci-dessus avec un
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changement de variables, périodique en temps et du type z = (+¢&?w((, t, ¢),
c’est a dire proche de I'identité mais a des termes d’ordre 2 en ¢.

Si, avec un choix adapté de ¢(z,€), on prend w de moyenne temporelle
nulle, alors celle de aw I’est également A des termes d’ordre 1 pres, la valeur
moyenne de f; est celle de w Ainsi 'approximation d’ordre deux s’écrit
pour ce choix particulier de w :

d

2 0f
Eﬁ—&f‘l‘g %w

ou le symbole signifie la valeur moyenne en temps sur une période.
Les trajectoires du systeme oscillant 4 st = ef et celles de I'approximation
séculaire d’ordre deux ci-dessus restent proches sur des intervalles de temps
de longueur 522

Une fagon plus suggestive et surtout tres efficace pour conduire ce calcul
sur des exemples physiques est due a Kapitsa (voir [23, page 147]). Elle est
la suivante. On décompose x = Z 4+ dx en une partie non oscillant z d’ordre
0 en € et en une partie oscillante dx d’ordre 1 en € et de moyenne nulle. On
obtient alors

9=

d d
E:v—l— %5:)3 ef(Z + ox,t,¢e).

Comme 0z = 0(¢), on pose

3,
F(5 4 62,1,6) = [(71,6) + 2 (7,1,2)62 + O().
Ainsi on a
d_ d. of 3
d—x + Eém =cf(z,t,e) + 5%(@15,5)% + 0(e?).
Comme 47 = ¢f(7,¢) + O(¢?), I'identification des termes oscillant donne

d _ o
dt(dx) (f(xvt75) —f($,€))

équation qui s’integre en supposant ¥ constant et avec comme contrainte que
dx soit de moyenne nulle. Donc

59525/0 (f(z,7,¢) = f(z,€)) dr +ec(z,e)

est une fonction de (z,t,¢), 0x = dz(Z,t,€), périodique en ¢ et de moyenne
nulle avec un bon choix de ¢(z, €). Utilisons maintenant cette fonction dx(z, ¢, €)
dans I’équation différentielle précédente :

ix =cf(Z,¢) +

o 5g(f,t,5)5x(f,t,6) +O(e%)

ox
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et prenons la moyenne sur une période. On en déduit alors

%j =cf(z,e) + 2 fi(z,€)

avec

T
cFi(7,e) = %/0 %(x,t,s)ém(w,t,s) it

On retrouve bien I'approximation séculaire a l'ordre 2 précédente.
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